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SMERNICA RADY 2008/114/ES
z 8. decembra 2008
o identifikicii a oznaceni eurépskych kritickych infrastruktir a zhodnoteni potreby zlepsit ich
ochranu
(Text s vyznamom pre EHP)
RADA EUROPSKE] UNIE, (4 V aprili 2007 Rada prijala zdvery o EPCIP, v ktorych

so zretelom na Zmluvu o zalozeni Eur6pskeho spolocenstva,
a najmi na jej ¢lanok 308,

so zretelom na navrh Komisie,

so zretelom na stanovisko Eurdpskeho parlamentu (1),

so zretelom na stanovisko Eurdpskej centrdlnej banky (2),

kedZe:

(1)

V juni 2004 poziadala Eurépska rada o pripravu celkovej
stratégie na ochranu kritickych infrastruktdr. Komisia
v nadvéznosti na to prijala 20. oktdbra 2004 ozndmenie
o ochrane najdolezitejsej infrastruktiiry v boji proti tero-
rizmu, v ktorom predlozila ndvrhy ako na eurdpskej
trovni zlepsit predchddzanie teroristickym utokom na
kritickt infrastruktiru, pripravenost a reakciu na ne.

Komisia prijala 17. novembra 2005 Zelent knihu
o eurépskom programe na ochranu najdolezitejSej infra-
Struktiry, v ktorej predstavila rozne moznosti na vytvo-
renie programu a zriadenie Varovnej informacnej siete
kritickej infrastruktdry. V reakcidch na zelent knihu sa
zdoraznila pridand hodnota, ktorG predstavuje rdmec
Spolocenstva pre ochranu kritickej infrastruktiry. Uznala
sa potreba zvysit schopnost ochrany kritickej infrastruk-
tiry v Eurépe a pomdct zniZit zranitelné miesta tejto
infrastruktiry. Zdoraznil sa vyznam klucovych zdsad
subsidiarity, proporcionality a komplementarity, ako aj
dialégu so zainteresovanymi stranami.

V decembri 2005 Rada pre spravodlivost a vnitorné veci
poziadala Komisiu, aby predlozila ndvrh Eurépskeho
programu na ochranu kritickej infrastruktiry (dalej len
L,EPCIP“), a rozhodla, Ze by mal byt zaloZeny na pristupe,
ktory zohladni vietky rizikd a ktory by prednostne celil
hrozbdm vyplyvajicim z terorizmu. Tento pristup by
v procese ochrany kritickej infrastruktiry zohladioval
hrozby spdsobené ¢lovekom, technologické hrozby
a prirodné katastrofy, ale prioritou by bola hrozba vyply-
vajlca z terorizmu.

(") Stanovisko Eurépskeho parlamentu z 10. jila 2007 (zatial neuve-
rejnené v dradnom vestniku).
@ U.v. EU C 116, 26.5.2007, s. 1.

zdoraznila, Ze ¢lenské Stity maji v rdmci svojich nérod-
nych hranic kone¢nd zodpovednost za riadenie opatreni
na ochranu kritickej infrastruktiry, pricom ocenila tsilie
Komisie stanovit na eurdpskej drovni postup na identifi-
kiciu a oznacenie eurdpskych kritickych infrastruktdr
(dalej len ,ECI) a zhodnotenie potreby zlepsit jej
ochranu.

Tato smernica predstavuje prvil etapu v rdmci etapovi-
tého pristupu k identifikdcii a oznaceniu ECI
a zhodnoteniu potreby zlepsit jej ochranu. Tato smernica
sa preto zameriava na sektory energetiky a dopravy
s tym, Ze sa preskima s ciefom vyhodnotit jej vplyv
a posudit, ¢i je potrebné, aby sa do rozsahu jej posob-
nosti zahrnuli dalie sektory, ako napriklad sektor infor-
macnych a komunika¢nych technoldgii (IKT).

Primarnu a kone¢nti zodpovednost za ochranu ECI nest
¢lenské Staty a vlastnici/prevadzkovatelia tejto infrastruk-

tary.

V Spolocenstve existuje urcity pocet kritickych infra-
Struktdr, ktorych naruSenie alebo zni¢enie by malo
zdvazné cezhranicné dosledky. Toto moZe zahffat
cezhraniéné medzisektorové acinky vyplyvajice zo zavi-
slosti medzi vzdjomne prepojenymi infrastruktdrami.
Takéto ECI by sa mali identifikovat a oznacit podla
spolo¢ného postupu. Bezpecnostné poziadavky na tieto
infrastruktary by sa mali hodnotit na zdklade spolocného
minimédlneho pristupu. Bilaterdlne schémy spoluprace
medzi clenskymi $tdtmi v oblasti ochrany kritickej infra-
Struktdry predstavuji osvedéeny a Gcinny prostriedok na
ochranu cezhrani¢nej kritickej infrastruktiry. EPCIP by
mal z takejto spoluprice vychddzat. Informadcie, ktoré
sa tykaji oznalenia konkrétnej infrastruktiry za ECI,
by sa mali utajovat na prislusnej Grovni v stlade so
sicasnymi pravnymi predpismi Spolocenstva
a Clenskych statov.
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Kedze jednotlivé sektory maji Specifické skdsenosti,
odborné znalosti a poziadavky v stvislosti s ochranou
kritickej infrastruktiry, mal by sa vytvorit a uplatiovat
pristup k ochrane kritickej infrastruktiry na drovni
Spolocenstva, ktory by zohladiioval 3pecifikd jednotli-
vych sektorov a existujiice sektorovo $pecifické opatrenia
vratane tych, ktoré uz existuji na trovni Spolocenstva,
na ndrodnej alebo regionalnej trovni, a pripadne aj
cezhrani¢né dohody o vzdjomnej pomoci medzi vlastnik-
mi/prevadzkovatelmi existujicich kritickych infrastruktdr.
Vzhladom na velmi dolezitd dlohu stkromného sektora
pri kontrole a riadeni rizika, pldnovani kontinuity
¢innosti a obnove po katastrofich mé pristup Spolocen-
stva podporovat plné zapojenie stkromného sektora.

Co sa tyka sektora energetiky a konkrétne metéd vyroby
a prenosu elektrickej energie (pokial ide o doddvku elek-
trickej energie), rozumie sa, ze ak je to vhodné, vyroba
elektrickej energie moze zahfnat casti jadrovych elek-
trarni, ktoré slizia na prenos elektrickej energie, ale
musia sa z nej vyslovne vylacit jadrové prvky, na ktoré
sa vztahuji prislusné pravne predpisy v oblasti jadrovej
energie vratane zmliv a prava Spolocenstva.

Tito smernica dopliia sektorovo $pecifické opatrenia
existujiice na tGrovni Spolocenstva a v ¢lenskych Statoch.
Existujiice mechanizmy Spolocenstva by sa mali nadalej
pouzivat, ¢im prispejii k celkovému vykondvaniu tejto
smernice. Malo by sa predist duplicite roznych aktov
alebo ustanoveni alebo rozporom medzi nimi.

Pre vSetky oznacené ECI by sa mali zaviest bezpe¢nostné
plany prevadzkovatela (dalej len ,OSP) alebo rovno-
cenné opatrenia, ktorych sticastou by bola identifikdcia
dolezitych zariadeni, postidenie rizika a identifikdcia,
vyber a urcenie priorit protiopatreni a postupov. Kazdy
Clensky $tat by mal najprv posidit, ¢i vlastnici/prevadz-
kovatelia oznacenych ECI disponuji prislusnymi OSP
alebo podobnymi opatreniami, aby sa zabranilo
zbytocnej praci a duplicite. Ak takéto plany neexistujd,
kazdy clensky $tat by mal prijat opatrenia potrebné na
zabezpeCenie toho, aby sa prislusné opatrenia zaviedli.
Kazdy clensky $tdt sim rozhoduje o najvhodnejsich
opatreniach na zavedenie OSP.

Opatrenia, zdsady, usmernenia vritane opatreni Spolo-
Censtva, ako aj bilaterdlne a/alebo multilaterdlne schémy
spoluprice, ktorymi sa ustanovuje pldn podobny OSP
alebo jeho ekvivalent alebo sty¢ny tradnik pre bezpec-
nost alebo jeho ekvivalent, by sa mali povazovat za

(13)

(14)

(15)

(16)

splhajiice poziadavky tejto smernice, ktoré siivisia
s OSP alebo so sty¢nym tradnikom pre bezpecnost.

Pre vSetky oznacené ECI by sa mal urcit sty¢ny tradnik
pre  bezpetnost s cielom  ulah¢it  spolupricu
a komunikdciu s prislusnymi vndtrostatnymi orgdnmi
na ochranu kritickej infrastruktary. Kazdy clensky stat
by mal najprv postdit, ¢i vlastnici/prevadzkovatelia ozna-
¢enych ECI uz maju sty¢ného tradnika pre bezpecnost
alebo jeho ekvivalent, aby sa zabrénilo zbyto¢nej praci
a duplicite. Ak takyto sty¢ny uradnik pre bezpecnost
neexistuje, kazdy clensky $tat by mal prijat opatrenia
potrebné na zabezpeCenie toho, aby sa prislusné
opatrenia zaviedli. Pokial ide o vymenovanie sty¢ného
tradnika pre bezpec¢nost, kazdy clensky stit sim rozho-
duje o najvhodnejsich opatreniach.

Efektivna identifikdcia rizik, hrozieb a zranitelnych miest
v konkrétnych sektoroch si vyzaduje komunikaciu medzi
vlastnikmi/prevadzkovatelmi ECI a ¢lenskymi $tdtmi, ako
aj medzi ¢lenskymi $tatmi a Komisiou. Kazdy ¢lensky $tat
by mal zhromazdovat informdcie tykajiice sa ECI, ktoré
sa nachddzaju na jeho tzemi. Komisia by mala od clen-
skych $tatov dostdvat vSeobecné informécie o rizikich,
hrozbdch a zranitelnych miestach v  sektoroch,
v ktorych sa identifikovali ECI, v pripade potreby aj infor-
mdcie o moznych zlep3eniach ochrany ECI a o zdvislo-
stiach medzi sektormi, ktoré by pripadne mohli byt
zdkladom konkrétnych ndvrhov na zvySenie ochrany
ECI, ktoré by vypracovala Komisia.

S cielom napomoct zvySeniu ochrany ECI sa mozu
vypracovat spolo¢né metodiky identifikicie a klasifikdcie
rizik, hrozieb a zranite[nych miest sdvisiacich so zaria-
deniami infrastruktdry.

Vlastnici/prevadzkovatelia ECI by mali mat hlavne
prostrednictvom prislusnych orgdnov ¢lenskych statov
pristup k najlep$im postupom a metodikdm ochrany
kritickej infrastruktdry.

Ucinnd ochrana ECI si vyzaduje komunikiciu, koordi-
naciu a spoluprdcu na vndtro§titnej Grovni aj na trovni
Spolocenstva. Tento ciel sa dd najlepsie dosiahnut tak, ze
sa v kazdom clenskom $tite urcia kontaktné body na
ochranu eurdpskej kritickej infrastruktary (dalej len
,kontaktné body ECIP“), ktoré by mali koordinovat zile-
Zitosti stvisiace s ochranou eurdpskej kritickej infrastruk-
tiry interne, ako aj s inymi ¢lenskymi $tdtmi a Komisiou.
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(18) S cielom rozvijat ¢innosti stvisiace s ochranou eurdpskej Cldnok 2

(19)

(1)

kritickej infrastruktiry v oblastiach, ktoré vyzaduji urcity
stupent  dovernosti, je vhodné zabezpecit jednotnd
a bezpe¢nti vymenu informdcii v rdmci tejto smernice.
Je dolezité, aby sa pravidldi o utajeni stanovené
v uplatnitelnom vnutro$titnom prave alebo v nariadeni
Eurépskeho parlamentu a Rady (ES) ¢ 1049/2001
z 30. mdja 2001 o pristupe verejnosti k dokumentom
Eurépskeho parlamentu, Rady a Komisie (') dodrziavali
vzhladom na konkrétne skutocnosti tykajiice sa zloziek
kritickej infrastruktary, ktoré by sa mohli vyuzit na
napldnovanie a vykonanie takej ¢innosti, ktord by mala
neprijatelné dosledky pre zariadenia kritickej infrastruk-
tiry. Utajované skutocnosti by sa mali chrdnit v stilade
s prislusnymi  prédvnymi predpismi  Spolocenstva
a clenského statu. Kazdy clensky 3tat a Komisia by
mali dodrziavat prislusni  bezpe¢nostnd  klasifikdciu
uréent poévodcom dokumentu.

Zdielanie informacii o ECI by sa malo uskuto¢novat
v atmosfére dovery a istoty. Zdielanie informdcif si vyza-
duje vztah zalozeny na dovere, aby podniky
a organizdcie vedeli, Ze ich citlivé a doverné udaje st
dostato¢ne chranené.

KedZe ciele tejto smernice, a to vytvorenie postupu iden-
tifikdcie a oznacovania ECI a spolo¢ného pristupu
k zhodnoteniu potreby zlepsit ochranu tejto infrastruk-
tiry, nie je mozné uspokojivo dosiahnuf na trovni
jednotlivych clenskych §titov, ale z dovodov rozsahu
tejto Cinnosti ich mozno lepsie dosiahnut na drovni
Spolocenstva, moze Spolocenstvo prijat opatrenia
v stlade so zdsadou subsidiarity podla ¢ldnku 5 zmluvy.
V stlade so zdsadou proporcionality podla uvedeného
¢lanku tdto smernica neprekracuje rdmec nevyhnutny
na dosiahnutie tychto cielov.

Touto smernicou sa reSpektuji  zdkladné prava
a dodrziavaju zdsady uzndvané najmd Chartou zdklad-
nych prav Eurdpskej tnie,

PRIJALA TUTO SMERNICU:

Cldnok 1
Predmet dpravy

Touto smernicou sa ustanovuje postup identifikicie a oznacenia
eurépskych kritickych infrastruktdr (ECI) a spolocny pristup
k zhodnoteniu potreby zlepsit ochranu tychto infrastruktiir
s cielom prispiet k ochrane obyvatelov.

() U. v. ES L 145, 31.5.2001, s. 43.

Vymedzenie pojmov

Na dcely tejto smernice:

a)

=

=

1.
v

Jkritickd infrastruktira“ je zlozka, systém alebo ich Ccast
nachddzajica sa v clenskych Statoch, ktord je nevyhnutna
pre zachovanie zdkladnych funkcil spolocnosti, zdravia,
ochrany,  bezpe¢nosti,  kvality =~ Zivota  obyvatelov
z ekonomického a socidlneho hladiska, a ktorej narusenie
alebo zniCenie by malo zdvazné dosledky v ¢lenskom $tate
z dovodu nemoznosti zachovat tieto funkcie;

seurépska kritickd infrastruktira® alebo ,ECI” je kritickd infra-
Struktira nachddzajica sa v clenskych $tatoch, ktorej naru-
Senie alebo znicenie by malo zdvazné dosledky minimdlne
v dvoch c¢lenskych stitoch. Zavaznost dosledkov sa posu-
dzuje podla prierezovych kritéril. Toto zahfna ucinky vyply-
vajuce z medzisektorovych zavislosti od inych typov infra-
Struktdry;

,analyza rizik” je zvdzenie relevantnych scendrov hrozieb
s cielom posudit zranitené miesta a potencidlny vplyv naru-
Senia alebo znicenia kritickej infrastruktiiry;

LCitlivé informdcie o ochrane kritickej infrastruktdry” st
skuto¢nosti o kritickej infrastruktire, ktoré by sa v pripade
zverejnenia mohli pouZif na napldnovanie a vykonanie
Cinnosti s cielom sposobit narusenie alebo znicenie zariadeni
kritickej infrastruktary;

,ochrana“ znamend v3etky cinnosti, ktorych cielom je zarucit
funkénost, kontinuitu a integritu kritickej infrastruktiry
s cielom odvrdtit, zmiernit a neutralizovat hrozbu, riziko
alebo zranitelné miesto;

,vlastnici/prevadzkovatelia ECI“ s subjekty zodpovedné za
investicie alebo kazdodennd prevadzku a investicie do
konkrétnej zlozky, systému alebo jeho Casti oznacené ako
ECI podla tejto smernice.

Clanok 3
Identifikdcia ECI

Kazdy clensky stdt identifikuje podla postupu uvedeného
prilohe TII potencidlne ECI, ktoré splhaji prierezové

a sektorovo Specifické kritérid a tiez zodpovedaji definicidm
uvedenym v ¢&lanku 2 pism. a) a b).
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Komisia moze ¢lenskym $taitom na poziadanie pomoct identifi-
kovat potencidlne ECI.

Komisia moze upriamit pozornost prislusnych ¢lenskych $tatov
na existenciu potencidlnej kritickej infrastruktiry, ktord sa moze
povazovat za spliiajicu poziadavky na oznacenie za ECL

Kazdy clensky stit a Komisia pokracuji v procese identifikdcie
potencidlnych ECL

2. Medzi prierezové kritérid uvedené v odseku 1 patria:

a) kritérium straty na Zivotoch (posudzované v zmysle
mozného poctu mitvych alebo zranenych osob);

b) kritérium hospodarskeho vplyvu (posudzované v zmysle
zévaznosti hospodarskych strit ajalebo zhorsenia vyrobkov
alebo sluzieb; zahfna aj potencidlny vplyv na Zivotné
prostredie);

¢) kritérium vplyvu na verejnost (posudzované v zmysle vplyvu
na doveru obyvatelstva, fyzického utrpenia a narusenia
kazdodenného Zivota; zahfna aj stratu zdkladnych sluzieb).

Pri urCovani prahov prierezovych kritérif sa vychddza zo zavaz-
nosti dosledkov narusenia alebo zniCenia urcitej infrastruktary.
Presné prahy prierezovych kritérii urcia v kazdom jednotlivom
pripade clenské staty, ktorych sa konkrétna kritickd infrastruk-
tira tyka. Kazdy clensky 3tdt kazdorocne informuje Komisiu
o pocte infrastruktir v kazdom sektore, v savislosti s ktorymi
sa viedli diskusie o prahoch prierezovych kritérii.

Pri sektorovo $pecifickych kritéridch sa zohladnuji charakteri-
stiky jednotlivych sektorov ECL

Komisia spolu s ¢lenskymi $titmi vypracuje usmernenia na
uplatiiovanie prierezovych a sektorovo $pecifickych kritérii
a priblizné prahy, ktoré by sa mali uplatiiovat pri identifikdcii
ECI. Kritérid sa utaja. PouZivanie tychto usmerneni je pre
Clenské staty dobrovolné.

3. Na dcely vykondvania tejto smernice sa pouziji sektory
energetiky a dopravy. Podsektory st identifikované v prilohe L

Na ticely vykondvania tejto smernice mozno identifikovat dalsie
sektory, ak sa to v stvislosti s preskdmanim tejto smernice

ustanovenym v ¢lanku 11 povazuje za vhodné. Uprednostni
sa sektor ICT.

Clanok 4
Oznacenie ECI

1. Kazdy clensky stit informuje ostatné clenské stity, na
ktoré moze mat potencidlna ECI zdvazny vplyv, o jej identifi-
kécii a dovodoch jej oznacenia za potencidlnu ECL

2. Kazdy clensky $tat, na tzemi ktorého sa nachddza poten-
cidlna ECI, sa zapoji do dvojstrannych afalebo viacstrannych
rokovani s ostatnymi ¢lenskymi $tdtmi, ktoré mozu byt vyrazne
ovplyvnené potencidlnou ECL Komisia sa modze ztcastnif na
tychto rokovaniach, nemd viak pristup k podrobnym informa-
cidm, ktoré by umoznili jednoznaéni identifikdciu konkrétnej
infrastruktary.

Clensky stit, ktory md dovod sa domnievat, Ze moze byt
zdvazne ovplyvneny potencidlnou ECI, ale nebol za takyto stat
identifikovany ¢lenskym $tdtom, na ktorého tzemi sa nachddza
potencidlna ECI, mdze oznamit Komisii svoje Zelanie zapojit sa
do dvojstrannych afalebo viacstrannych rokovani o tejto otdzke.
Komisia bezodkladne toto Zelanie ozndmi clenskému $tdtu, na
ktorého tzemi sa nachddza potencidlna ECI, a vyvija Gsilie na
ulahcenie dohody medzi stranami.

3. Clensky §tdt, na ktorého tzemi sa nachddza potencidlna
ECI, ju oznadi za ECI po dohode medzi nim a ¢lenskymi $tatmi,
ktoré nou moézu byt vyrazne ovplyvnené.

Je potrebny suhlas clenského $ttu, na ktorého uzemi sa
nachddza infrastruktdra, ktord sa md oznacit za ECL

4. Clensk)? stat, na ktorého tizemi sa nachddza oznacend ECI,
kazdoro¢ne informuje Komisiu o pocte oznaCenych ECI
v kazdom sektore a o pocte clenskych Stitov zavislych od
kazdej oznacenej ECL Identitu ECI poznaju len tie clenské
Staty, ktoré flou moézu byt vyrazne ovplyvnené.

5. Clenské Staty, na Gzemi ktorych sa nachddza ECI, infor-
muji vlastnika/prevadzkovatela dotknutej infrastruktiry o jej
oznaceni za ECL Informécia o oznaceni infrastruktiry za ECI
sa utaji na prislusnej Grovni.



23.12.2008

Uradny vestnik Eurépskej tnie

L 345/79

6.  Proces identifikicie a oznacovania ECI podla ¢lanku 3
a tohto ¢ldnku sa ukon¢i do 12. janudra 2011 a pravidelne
sa prehodnocuje.

Cldnok 5
Bezpecnostné pliny previdzkovatela

1. 'V postupe pri vypracovani bezpecnostného plinu
prevadzkovatela (OSP) sa identifikuji zlozky kritickej infrastruk-
tiry ECI a bezpecnostné rieSenia, ktoré existuju alebo sa zava-
dzaji na ich ochranu. Minimélny obsah postupu pri vypraco-
vani OSP pre ECI je stanoveny v prilohe IL

2. Kazdy clensky stat posadi, ¢i kazdd oznacend ECI, ktord sa
nachddza na jeho tzemi, ma OSP alebo & st pre nu zavedené
rovnocenné opatrenia, ktoré sa tykaji otdzok uvedenych
v prilohe II. Ak clensky stat zisti, Ze takyto OSP alebo jeho
ekvivalent existuje a pravidelne sa aktualizuje, Ziadne dalsie
vykonévacie opatrenia nie sii potrebné.

3. Ak clensky stat zisti, Ze sa takyto OSP alebo jeho ekviva-
lent nevypracoval, prostrednictvom akychkolvek opatreni, ktoré
povazuje za vhodné, zabezpedi, aby sa OSP alebo jeho ekviva-
lent, ktory by sa tykal otdzok uvedenych v prilohe II, vypra-
coval.

Kazdy clensky stat zabezpeci, aby sa OSP alebo jeho ekvivalent
zaviedol do jedného roka od oznacenia kritickej infrastruktiry
za ECI a ndsledne pravidelne prehodnocoval. Tito lehotu je
mozné za vynimoénych okolnosti predlzit formou dohody
s orgdnom ¢lenského $titu a s upovedomenim Komisie.

4. Ak vo vztahu k ECI uZ existuji dojednania o dohlade
alebo kontrole, tento cldnok sa ich nedotyka a prislusny
organ dlenského $tatu uvedeny v tomto ¢lanku je orgdnom
dohladu podla takychto existujicich dojednani.

5. Ak sa dodrziavaju opatrenia vritane opatreni Spolocen-
stva, ktoré vyzaduji v konkrétnom sektore plan podobny OSP
alebo jeho ekvivalent a kontrolu tohto planu prislusnym
orgdnom, alebo odkazuji na potrebu mat takyto plin alebo
vykondvat takato kontrolu, povazuje sa to za splnenie vietkych
poziadaviek, ktoré clenské 3taty maji podla tohto ¢lanku alebo
ktoré prijali podla tohto ¢ldnku. V usmerneniach na uplatfio-
vanie uvedenych v ¢ldnku 3 ods. 2 sa uvddza zoznam tychto
opatreni.

Cldnok 6
Sty¢ni dradnici pre bezpecnost

1. Sty¢ny tradnik pre bezpecnost posobi ako kontaktny bod
pre otdzky tykajiice sa bezpecnosti medzi vlastnikom/prevadz-
kovatelom ECI a prislusnym orgdnom ¢lenského Statu.

2. Kazdy clensky $tat posudi, ¢i md kazdd oznacend ECI,
ktord sa nachddza na jeho Gzemi, sty¢ného dradnika pre
bezpecnost alebo jeho ekvivalent. Ak ¢lensky $tat zisti, Ze takyto
sty¢ny tradnik pre bezpecnost alebo jeho ekvivalent existuje,
ziadne dalsie vykondvacie opatrenia nie sii potrebné.

3. Ak clensky Stat zisti, Ze sty¢ny tradnik pre bezpecnost
alebo jeho ekvivalent neexistuje v stvislosti s oznacenou ECI,
prostrednictvom akychkolvek opatreni, ktoré povazuje za
vhodné, zabezpeci, aby sa takyto sty¢ny tradnik pre bezpecnost
alebo jeho ekvivalent oznacil.

4. Kazdy clensky $tat zavedie vhodny mechanizmus komu-
nikdcie medzi prislusnym orgdnom clenského $titu a sty¢nym
tradnikom pre bezpecnost alebo jeho ekvivalentom na déely
vymeny relevantnych informécii o identifikovanych rizikdch
a hrozbich vo vztahu k danej ECL. Tymto mechanizmom
komunikdcie nie st dotknuté vnutrotitne poziadavky tykajiice
sa pristupu k citlivym a utajovanym skuto¢nostiam.

5. Ak sa dodrziavaji opatrenia vrdtane opatreni Spolocen-
stva, ktoré vyzaduju v konkrétnom sektore sty¢ného tradnika
pre bezpecnost alebo jeho ekvivalent alebo odkazujii na potrebu
mat ho, povaZuje sa to za splnenie vetkych poziadaviek, ktoré
¢lenské $taty maji podla tohto ¢lanku alebo ktoré prijali podla
tohto ¢lanku. V usmerneniach na uplatiovanie uvedenych
v ¢lanku 3 ods. 2 sa uvddza zoznam tychto opatreni.

Cldnok 7
Podivanie sprav

1. Kazdy clensky 3tdt vykond hodnotenie hrozieb v stvislosti
s podsektormi ECI do jedného roka od oznacenia kritickej infra-
Strukttiry na jeho tzemi za ECI v tychto podsektoroch.

2. Kazdy clensky stat predkladd Komisii kazdé dva roky
sthrnné  vSeobecné tGdaje o druhoch rizik, hrozieb
a zranitelnych miest existujicich v jednotlivych sektoroch ECI,
v ktorych je ECI identifikovand podla ¢linku 4 a nachddza sa na
jeho dzemi.

Komisia moéze v spolupréci s ¢lenskymi $tatmi vypracovat pre
tieto spravy spolo¢ny vzor.

Kazdd sprava sa utaji na stupni, ktory clensky $tat, ktory ju
predlozil, povazuje za potrebny.
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3. Na zaklade sprav uvedenych v odseku 2 Komisia a ¢lenské
Stty postdia pre jednotlivé sektory, ¢i si na ochranu ECI
potrebné dalsie ochranné opatrenia na drovni Spolocenstva.
Tento proces prebicha v spojeni s preskiimanim tejto smernice
ustanovenym v ¢lanku 11.

4. Komisia moze v spoluprdci s ¢lenskymi $tatmi vypracovat
spolocné metodické usmernenia na vykondvanie analyz rizik
spojenych s ECL Pouzivanie tychto usmerneni je pre clenské
Staty dobrovolné.

Cldnok 8
Podpora ECI zo strany Komisie

Komisia prostrednictvom prislusného organu ¢lenského Statu
podporuje vlastnikov/prevadzkovatelov oznacenych ECI takym
sposobom, Ze im spristupni dostupné najlepsie postupy
a metodiky, ako aj podporné odborné vzdeldvanie a umozni
vymenu informdacii o najnov§om technickom vyvoji v oblasti
ochrany kritickej infrastruktury.

Cldnok 9

Citlivé informdcie tykajiice sa ochrany kritickej eurdpskej
infrastruktiry

1. Kazdéd osoba, ktord v mene clenského $titu alebo Komisie
prichddza do styku s utajovanymi skutocnostami podla tejto
smernice, ma bezpecnostnt previerku zodpovedajiceho stupnia.

Clenské staty, Komisia a prislusné organy dohladu zabezpecujd,
aby sa citlivé informacie tykajice sa ochrany eurdpskej kritickej
infrastruktiry predloZené clenskym Stitom alebo Komisii
nepouzivali na iné tcely, ako je ochrana kritickej infrastruktary.

2. Tento ¢ldnok sa vztahuje aj na informdcie, ktoré nie st
v pisanej forme a ktoré sa vymienaji na zasadnutiach, na
ktorych sa rokuje o citlivych otdzkach.

Clanok 10

Kontaktné body na ochranu
infrastruktiry

eurépskej  kritickej

1. Kazdy clensky $tat urcuje kontaktny bod na ochranu
eurdpskej kritickej infrastruktary (kontaktny bod ECIP).

2. Kontaktny bod ECIP koordinuje s inymi ¢lenskymi $tatmi
a Komisiou zéleZitosti spojené s ochranou eurdpskej kritickej
infrastruktary v rdmci ¢lenského $tatu. Urcenie kontaktného
bodu ECIP nebrdni inym orgdnom c¢lenského statu zapdjat sa
do zdlezitosti stvisiacich s ochranou eurdpskej kritickej infra-
Struktary.

Cldnok 11
Preskiimanie

Preskiimanie tejto smernice sa za¢ne 12. janudra 2012.

Cldnok 12
Vykondvanie

Clenské $taty prijmd opatrenia potrebné na dosiahnutie sdladu
s touto smernicou do 12. janudra 2011. Bezodkladne o tom
informuji Komisiu a ozndmia jej znenie tychto opatreni a ich
vztah k tejto smernici.

Clenské 3tdty uvedd priamo v prijatych opatreniach alebo pri
ich dradnom uverejneni odkaz na tito smernicu. Podrobnosti
o odkaze upravia clenské Staty.

Clanok 13
Nadobudnutie d¢innosti

Tito smernica nadobida w¢innost dvadsiatym dnom po jej
uverejneni v Uradnom vestniku Eurdpskej tinie.

Cldnok 14
Adresati

Tdto smernica je urcend clenskym S$tatom.

V Bruseli 8. decembra 2008

Za Radu
predseda
B. KOUCHNER



23.12.2008 Uradny vestnik Eurépskej tnie

L 345/81

PRILOHA 1

Zoznam sektorov ECI

Sektor Podsektor

I Energetika 1. Elektrickd energia | Infrastruktdry a zariadenia na vyrobu a prenos elektrickej energie,
pokial ide o doddvku elektrickej energie

2. Ropa Tazba ropy, jej rafindcia, Giprava, skladovanie a preprava ropo-
vodmi

3. Plyn Tazba plynu, jeho rafindcia, Gprava, uskladiiovanie a preprava
plynovodmi

Termindly skvapalneného zemného plynu (LNG - Liquefied natural
82s)

II Doprava . Cestnd doprava
. Zelezni¢nd doprava
. Leteckd doprava

. Vnitrozemskd vodna doprava

[ BN BN NV N

. Ndmornd a pribreznd ndmornd doprava a pristavy

Clenské staty identifikuji kritické infrastruktry, ktoré mozno oznacit za ECI, podla ¢lanku 3. Zoznam sektorov ECI preto sém osebe
nevytvdra v§eobecnt povinnost oznacit eurdpsku kritickd infrastruktiru v kazdom sektore.

PRILOHA 1I

POSTUP PRI VYPRACOVANI OSP PRE ECI

V OSP sa identifikuji zariadenia kritickej infrastruktiry a bezpecnostné rieSenia, ktoré existujii alebo sa zavddzajii na ich
ochranu. Postup pri OSP pre ECI bude prinajmensom zahfnat:

1. identifikdciu dolezitych zariadent;

2. vykondvanie analyzy rizika na zdklade hlavnych scendrov hrozieb, zranitelnych miest jednotlivych zariadeni
a moznych dosledkov a

3. identifikdciu, vyber a urcenie priorit protiopatreni a postupov, priCom sa rozlisuje medzi:

— stdlymi bezpecnostnymi opatreniami, ktoré sprestiujii investicie a prostriedky nevyhnutné v oblasti bezpecnosti,
ktoré by sa mohli kedykolvek pouzit. Patria sem informdcie o vSeobecnych opatreniach, akymi si technické
opatrenia (vritane zavedenia prostriedkov detekcie, kontroly pristupu, ochrany a vyrozumenia), organizacné
opatrenia (vritane postupov pre varovanie a krizové riadenie), kontrolné a overovacie opatrenia, komunikacia,
zvySovanie informovanosti a odbornd priprava a bezpecnost informacnych systémov,

— odstupriovanymi bezpe¢nostnymi opatreniami, ktoré sa mozu aktivovat v zdvislosti od roznych trovni rizika
a hrozieb.
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PRILOHA III

Postup, ktory ¢lenské Stity uplatiiujii pri identifikdcii kritickych infrastruketdr, ktoré mozno oznacit za ECI podla
¢lanku 3

V ¢lanku 3 tejto smernice sa vyZaduje, aby kazdy clensky $tat identifikoval kritické infrastruktiry, ktoré sa mozu oznacit
za ECL Tento postup vykond kazdy clensky 3tdt prostrednictvom uvedenej série nadviznych krokov.

Potencidlna ECI, ktord nesplfia poziadavky vyplyvajice z niektorého z uvedenych nadviznych krokov, sa nepovazuje za
eurépsku kritickdl infrastruktiru a z postupu sa vylici. Potencidlna ECI, ktord zodpovedd definicidm, podlicha dalsim
krokom tohto postupu.

Krok 1
Kazdy clensky $tat uplatiiuje sektorovo $pecifické kritérid s cielom uskuto¢nit prvy vyber kritickych infrastruktir v rdmci
sektora.
Krok 2
Kazdy clensky $tat uplatiuje definiciu kritickej infrastruktary podla ¢lanku 2 pism. a) na potencidlnu ECI identifikovant

v kroku 1.

Zéavaznost dosledkov sa uréi bud pouzitim vnitrostdtnych metéd na identifikiciu kritickej infrastruktary, alebo
s odkazom na prierezové kritérid na prislusnej vnitrostitnej Grovni. V pripade infrastruktiry, ktorou sa zabezpecujd
zdkladné sluzby, sa vezme do tGvahy dostupnost alternativ a trvanie narusenia/obnovy.

Krok 3

Kazdy clensky $tt uplatiiuje cezhrani¢ny prvok definicie ECI podla ¢ldnku 2 pism. b) na potencidlnu ECL, ktord presla
prvymi dvoma krokmi tohto postupu. Potencidlna ECI, ktord zodpovedd vymedzeniu pojmu, podlicha dalsiemu kroku
tohto postupu. V pripade infrastruktdry, ktorou sa zabezpecuji zdkladné sluzby, sa vezme do tivahy dostupnost alternativ
a trvanie naru$enia/obnovy.

Krok 4

Kazdy clensky stét uplatiuje prierezové kritérid na zostdvajice potencidlne ECL Prierezové kritérid zohladnuji: zdvaznost
dosledkov; v pripade infrastrukttiry, ktorou sa zabezpecujii zdkladné sluzby, dostupnost alternativ; a trvanie naruenia/ob-
novy. Potencidlna ECI, ktord nesplna prierezové kritérid, sa nebude povazovat za ECL

Potencidlna ECI, ktord presla tymto postupom, sa ozndmi len tym clenskym Stitom, ktoré moze zdvazne ovplyvnit.




