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Metodické usmernenie & 1321/2011-1020
Ministerstva hospodarstva Slovenskej republiky,
o ochrane citlivych informacii o kritickej infra§truktire
a 0 spésobe manipulicie s tymito informéciami

Ministerstvo hospodarstva Slovenskej republiky (d’alej len ,ministerstvo) v sulade s § 6
pism. g), i) al), § 12 ods. 2, § 14 a § 15 zakona &. 45/2011 Z. z. o kritickej infrastruktare (d’alej len
,»zakon*) vydava toto metodické usmernenie (d’alej len ,,usmernenie):

Ministerstvo odporida prevadzkovatel'ovi prvku kritickej infrastruktiry (d’alej len ,KI*)
postupovat’ v zmysle tohto usmernenia pri vytvarani citlivych informécii, manipulacii s nimi,
ur¢ovani zasad a zodpovednosti za ochranu citlivych informécii.

Odportca sa, aby bolo toto usmernenie zapracované do internych predpisov prevadzkovatel'a
prvku KI.
Clanok 1
Utel usmernenia
(1)  Ukelom tohto usmernenia je zabezpetit’ ochranu citlivych informacii o kritickej infrastrukture
(dalej len ,.citlivé informacie®) v podmienkach prevadzkovatel'a prvku KI.

(2)  Usmernenie ma odportcaci charakter v oblasti uréenia zodpovednosti za ochranu citlivych
informécif a zdsad ochrany citlivych informacii a manipulacie s nimi.

Clanok 2
Definicie pouzitych pojmov

Na ucely tohto usmernenia je

a) prvkom kritickej infrastruktury najmi inZinierska stavba', sluzba vo verejnom zaujme
a informa¢ny systém v sektore kritickej infrastruktary?, ktorych narusenie alebo zni¢enie by malo
podl'a sektorovych kritérii a prierezovych kritérii zadvazné nepriaznivé dosledky na uskuto¢iovanie
hospodarskej a socialnej funkcie $tatu a tym na kvalitu Zivota obyvatelov z hl'adiska ochrany ich
Zivota, zdravia, bezpe&nosti, majetku ako aj zivotného prostredia,

b) kritickou infrastruktirou systém, ktory sa ¢leni na sektory a prvky,

C) citlivou informéciou neverejna informacia, ktorej zverejnenie by sa mohlo zneuzit’ na ¢innost’
smerujicu k naruseniu alebo znieniu prvku kritickej infraStruktary,

d) oblast’ citlivych informécii zahfiia ich tvorbu (spracuvanie a ukladanie), evidenciu, ochranu,
manipuléciu a ich vyrad’ovanie (odstranenie a skartacia).

' § 43a ods. 3 zakona &. 50/1976 Zb. o tizemnom planovani a stavebnom poriadku (stavebny zakon) v zneni neskorsich
redpisov.

“ Priloha €. 3 k zakonu ¢. 45/2011 Z. z. o kritickej infrastruktare



Clanok 3

Zodpovednost’ prevadzkovatela prvku KI za ochranu citlivych informacii

(1) Za ochranu citlivych informacii v pdsobnosti prevadzkovatel'a prvku KI zodpoveda $tatutarny
organ.

(2) S obsahom citlivych informécii sa u prevadzkovatela prvku KI méZe oboznamovat iba
Statutarny organ a nim uréené opravnené osoby. Statutérny organ z nich ziroven uréi opravnent
osobu, ktora vedie evidenciu v zmysle &lanku 4 tohto usmernenia.

3) Statutémy organ v zmysle § 9 ods. 1 pism. f) zakona urCuje opravnené osoby, ktoré sa mozu
oboznamovat’ s citlivymi informaciami. O uréeni opravnenych 0sdb je vedena osobitna evidencia
podla vzoru v prilohe €. 1 tohto usmernenia, v ktorej je uvedeny datum ulinnosti uréenia za
opravnend osobu, datum podpisu vyhlasenia o ml&anlivosti opravnenou osobou a datum zaniku
opravnenia opravnenej osoby oboznamovat sa s citlivymi informéciami.

(4)  Urcené opravnené osoby si pred zalatim oboznamovania sa s citlivymi informaciami
povinné podpisat’ zavdzok zachovavania ml&anlivosti o citlivych informéciach (podla vzoru
v prilohe ¢. 2 tohto usmernenia), ktory zostava zachovany aj po zaniku opravnenia tejto osoby
oboznamovat’ sa s citlivymi informéciami. V pripade, Ze uréena osoba odmietne podpisat’ zavizok
zachovavania mlcanlivosti o citlivych informaciach, neméZe sa oboznamovat s citlivymi
informaciami.

Clanok 4
Zasady ochrany citlivych informécii a zisady manipulicie s nimi

(1)  Kazdy dokument prevadzkovatela obsahujuci citlivé informacie sa musi oznadit ako
»Kritickd infraStruktira — nezverejiiovat™ a to v zahlavi na kaZdej strane dokumentu. V pripade
citlivych informacii, ktoré boli vytvorené pred ucinnostou zakona a bude potrebné ich dodatone
oznacit’ ako citlivé informécie, oznadia sa na prvej strane dokumentu, ktory musi byt pevne spojeny
a oznaCeny poctom listov. Pri zasielani citlivej informacie v papierovej forme musi byt takto
oznacena aj obalka, ktorda musi byt vloZena do d’alSej obalky bez oznadenia, s uvedenim presnej
adresy prijimatela. Pisomné dokumenty obsahujuce citlivé informacie sa zasielaju doporuéenou
postou.

(2)  Prevadzkovatel prvku KI vedie osobitni evidenciu vietkych citlivych informacii v papierovej
aj v elektronickej forme podla vzoru v prilohe €. 3 tohto usmernenia. Zamestnanci podatel'ne
prevadzkovatel'a prvku KI st povinni obéalku oznatent podla ods. 1 odovzdat' na zaevidovanie
urenej opravnenej osobe, ktora vedie evidenciu o citlivych informaciach, pricom zamestnanci

podatel'ne nesmu takto ozna&ent obalku otvorit’ a obozndmit sa s jej obsahom.

(3) Ak zamestnanec prevadzkovatela prvku KI, ktory nie je uréeny ako opravnena osoba,
dostane citlivi informaciu ozna¢ent podla &lanku 4 ods. 1, nesmie sa oboznamit’ s obsahom tejto
informdcie a je povinny ju ihned’ odovzdat opravnenej osobe, ktora vedie evidenciu v zmysle ¢lanku
4 tohto usmernenia.

4) Statutémy organ ur¢i miesto a technicky prostriedok (poc¢ita)na spracuvanie a ukladanie
citlivych informécii.

(5)  Citlivé informacie sa v elektronickej forme spractivaju a ukladaju len v technickych
prostriedkoch, ktoré uréi 3tatutirny orgén. Tieto technické prostriedky nesmu byt pripojené do
Ziadnej pocitatovej siete.



(6) Neaktudlne citlivé informacie sa komisionalne skartuji a odstrania z technickych
prostriedkov takym spdsobom, Ze nie je mozné uskuto¢nit obnovu prislusnych informacii).
O vykonani skarticie a odstranenia citlivych informacii zur€enych technickych prostriedkov
vyhotovuje pisomny zaznam komisia, ktoru uréi $tatutarny organ. Zaznamy o skartécii a odstraneni
citlivych informacii sa eviduji v osobitnej evidencii citlivych informacii vedenej opravnenou
osobou, ktora vedie evidenciu v zmysle ¢lanku 4 tohto usmernenia. (priloha ¢. 3).

(7)  Systém fyzickej aobjektovej ochrany citlivych informacii (zabezpelenie miesta
a technického prostriedku) stanovuje Statutarny organ.

Clanok 5

Ucdinnost’

Tento metodicky pokyn nadobuda tG¢innost’ diilom podpisu.
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Priloha ¢. 2 k Metodickému usmerneniu Ministerstva hospodarstva SR €. 1321/2011-1020

Vyhlédsenie o ml¢anlivosti

571 g0 o
(meno a priezvisko) (datum narodenia)

.......................................................................................................................

(trvalé bydlisko)

tymto vyhlasujem, Ze som sa oboznéamil(a) s pravnou Gpravou ochrany citlivych informacii
o kritickej infrastrukture podla zakona & 45/2011 Z. z. o kritickej infrastrukture a som si
vedomy(4) povinnosti zachovavat ml&anlivost o informéci4ch oznaCenych ako ,,Kriticka
infrastruktira — Nezverejiiovat™ a to aj po zaniku mdjho opravnenia oboznamovat sa
s citlivymi informaciami o kritickej infradtruktire. Sucasne prehlasujem, Ze som si vedomy
(a) moznych pravnych nasledkov porugenia svojich povinnosti vyplyvajtcich z uvedeného
pravneho predpisu.
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Priloha ¢. 4 k Metodickému usmerneniu Ministerstva hospodarstva SR &. 1321/2011-1020

Zoznam citlivych informacii o kritickej infrastruktire
v pdsobnosti Ministerstva hospodarstva Slovenskej republiky

Register prvkov kritickej infratruktury za rezort hospodarstva

Oznamenie prislusného tstredného organu o rozhodnuti o uréeni prvku kritickej infrastruktury
a zaradeni do sektora kritickej infrastruktiry

Oznamenie prislu§ného Gstredného organu o rozhodnuti o vyradeni prvku kritickej infraStruktury
zo sektora kritickej infrastruktiry

Bezpecnostny plan prevadzkovatel'a prvkov kritickej infrastruktury

Analyza rizik prislusného sektora kritickej infratruktiry

Vyjadrenia k bezpe¢nostnym planom prevadzkovatel'ov

Suhrnna sprava o kontrole prevadzkovatel'ov

KoreSpondencia medzi prevadzkovatelmi prvkov kritickej infrastruktiry a prislusnym
zodpovednym tstrednym organom

Informécie tykajice sa ochrany prvkov kritickej infrastruktiry



