VLADA SLOVENSKEJ REPUBLIKY

UZNESENIE VLADY SLOVENSKEJ REPUBLIKY
c. 120
zo 14. februara 2007

k navrhu Koncepcie kritickej infrastruktary v Slovenskej republike
a sposobu jej ochrany a obrany

Cislo materialu: 2489/2007

Predkladatel: minister hospodarstva

Vlada

A. schval'uje

Al navrh Koncepcie kritickej infrastruktiry v Slovenskej republike a spdsob jej
ochrany a obrany s pripomienkami prijatymi na rokovani vlady,

A.2. odporucania navrhu Koncepcie kritickej infrastruktury v Slovenskej republike
a spésob jej ochrany a obrany ako vychodiska pre vypracovanie Narodného
programu pre ochranu a obranu kritickej infrastruktury v Slovenskej republike
a zakona o kritickej infrastrukture;

B. uklada

podpredsedovi vlady a ministrovi vnitra

B.1. v spolupraci s ministrami a predsedami ostatnych ustrednych organov Statnej
spravy SR spracovat’ a predloZit na rokovanie Bezpecnostnej rady SR
a narokovanie vlady Narodny program pre ochranu a obranu kritickej
infrastruktiry v Slovenskej republike

do 31. decembra 2007

B.2. v spolupraci s ministrami a predsedami ostatnych ustrednych organov Statnej
spravy SR pripravit a predloZit' na rokovanie vlady navrh zdkona o kritickej
infraStruktuire

do 30. juna 2008
C. odporuca
guvernérovi Narodnej banky Slovenska

riaditel'ovi Slovenskej informacnej sluzby
predsedovi Slovenskej akadémie vied
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generalnemu riaditel'ovi Slovenskej televizie
generalnej riaditel'’ke Slovenského rozhlasu

C.1.

C.2.

Vykonaju:

Na vedomie:

spolupracovat s podpredsedom vlady a ministrom wvnutra pri priprave
Narodného programu pre ochranu a obranu kritickej infrastruktiry
v Slovenskej republike,

spolupracovat’ s podpredsedom vlady a ministrom vnutra pri priprave navrhu
zakona o kritickej infraStrukture.

ministri
predsedovia ostatnych tstrednych organov Statnej spravy SR

guvernér Narodnej banky Slovenska
riaditel’ Slovenskej informacnej sluZzby
predseda Slovenskej akadémie vied
generalny riaditel’ Slovenskej televizie
generalna riadite'ka Slovenského rozhlasu
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Cislo: 242/2007-1000

Material na rokovanie vlady
Slovenskej republiky

Navrh

Koncepcie kritickej infrastruktiry v Slovenskej republike
a sposob jej ochrany a obrany

Podnet:

Obsah materialu:

na zaklade uznesenia vlady SR ¢. 967
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Navrh uznesenia vlady

Predkladacia sprava

Navrh Koncepcie kritickej infrastruktiry
v Slovenskej republike a sposob jej
ochrany a obrany

Vyhodnotenie pripomienkového konania
Navrh komuniké

Predklada:

Lubomir Jahnatek
minister hospodarstva SR

Bratislava, 30. januara 2007




Predkladacia sprava

Vlada Slovenskej republiky schvalila uznesenim ¢. 967 zo 7. decembra 2005 ,,Plan
prace Bezpecnostnej rady Slovenskej republiky na rok 2006“, ktory uloZil podpredsedovi
vlady Slovenskej republiky a ministrovi hospodarstva Slovenskej republiky v stcinnosti
s Ministerstvom obrany Slovenskej republiky, Ministerstvom wvnitra Slovenskej republiky
a Ministerstvom dopravy, post a telekomunikacii Slovenskej republiky, Kancelariou
Bezpecnostnej rady Slovenskej republiky a d’alSimi urenymi ministerstvami, ustrednymi
organmi Statnej spravy a inymi Statnymi organmi predloZit’ v 4. Stvrtroku 2006 na rokovanie
Bezpecnostnej rady Slovenskej republiky a nasledne na rokovanie vlady Slovenskej republiky
,Koncepciu kritickej infraStruktiry v Slovenskej republike a spdsob jej ochrany a obrany“
(d'alej len ,,koncepcia®).

Koncepcia vytvara zakladny ramec na rieSenie problematiky ochrany a obrany kritickej
infrastruktiry v Slovenskej republike. V nasledujicom obdobi budd odporicania koncepcie
v zmysle navrhu uznesenia vlady Slovenskej republiky realizované vo forme ,Narodného
programu pre ochranu a obranu kritickej infrastruktiry v Slovenskej republike” a zakona
o kritickej infrasStrukture.

Na vypracovani materidlu sa podiel'ala do¢asna pracovna skupina zloZena so zastupcov
Ministerstva obrany SR, Kancelarie Bezpecnostnej rady SR a Spravy Statnych hmotnych
rezerv SR v gescii Ministerstva hospodarstva SR a ndasledne medzirezortnd koordinac¢na
komisia, ktorej ¢clenmi boli zastupcovia prisluSnych institucii.

Material bol predloZeny na medzirezortné pripomienkové konanie v silade s platnym
metodickym pokynom na pripravu a predkladanie materidlov na rokovanie vlady.
Vyhodnotenie pripomienok jednotlivych rezortov je sicast'ou tohto materialu.

Navrh materialu bol predloZeny Bezpecnostnej rade Slovenskej republiky, ktora ho
prerokovala a odsuhlasila na svojom 16. zasadnuti dia 29. januara 2007 ako bod ¢. 4.
Uznesenim Bezpecnostnej rady Slovenskej republiky ¢. 132 z 29. januara 2007 sa uklada
ministrovi hospodarstva predloZit predmetny materidl na rokovanie vlady Slovenskej
republiky do 14. februara 2007.

Material predklada Ministerstvo hospodarstva Slovenskej republiky na rokovanie vlady
Slovenskej republiky bez rozporu.

Predkladany material nema dopad na Statny rozpocet, rozpocCet obci a vysSich tizemnych
celkov, nema finan¢ny, ekonomicky, environmentadlny vplyv a ani vplyv na zamestnanost.
Reélny dopad na Statny rozpocet, pripadne relevantnost vyuZitia zdrojov Europskej tinie, na
financovanie najméd ochrany aobrany kritickej infraStruktiry bude moZné stanovit
v ,,Narodnom programe pre ochranu a obranu kritickej infrastruktiry v Slovenskej republike®,
resp. zakone o kritickej infraStrukttre.



Navrh Koncepcie kritickej infrastruktiry v Slovenskej republike
a sposob jej ochrany a obrany

Uvod

Vychadzajuc zo suCasnych bezpecnostnych rizik vznikla vo vyspelych Statoch sveta
potreba definovania kritickej infraStruktiry ako takej oblasti infraStruktiry, ktorej znicenie
vyvolad vazine politické a hospodarske doésledky. Objektivna potreba zabezpecit ochranu
a obranu doleZitych objektov narodnej infraStruktdry pred tradi¢nymi hrozbami, akymi boli
ast prirodné Kkatastrofy, nedbalost, technologické havarie, neopravnené wvniknutie do
pocitaCovych systémov alebo trestna €innost, sa rozsirila o novodobt hrozbu teroristickych
utokov. Viaceré europske krajiny su teroristami povaZzované za potencialne ciele a Eurdpa je
aj jednou zo zakladni ich posobenia. Terorizmus sa sustred'uje na utoky proti civilnému
obyvatel'stvu, ako aj na kritickd infraStruktdru Statu s cielom spdsobit’ masové obete, Skody,
vyvolat’ strach a pocit ohrozenia.

Po ttokoch medzinarodného terorizmu v USA, v Spanielsku avo Velkej Britanii
potreba ochrany a obrany kritickej infraStrukttiry na narodnej a medzinarodnej tirovni vyrazne
narastla. Preto jednotlivé Staty a postupne aj medzinarodné organizacie vytvaraju
inStituciondlne, legislativne a organizacné podmienky pre zabezpeCenie ochrany a obrany
kritickej infrastruktury, ktora je strategicky dolezZita pre fungovanie Statu a ktorej strata by
mohla viest k ohrozeniu Zivota I'udi, k nezvratnym, negativhym ekonomickym a socialnym
dosahom na spolocnost’ a obyvatel'ov. Slovenska republika je rovnako vystavena obdobnym
hrozbam a vyzvam, akym cCelia ostatné Staty v euroatlantickom priestore. Jednou z hlavnych
uloh bezpecnostnej politiky Slovenskej republiky je nepretrZité hodnotenie rizik a ohrozeni,
zameranych predovSetkym na hrozbu terorizmu, tak na narodnej, ako aj na medzinarodnej
urovni. Analyza rizik je nevyhnutnym predpokladom k pochopeniu ohrozeni v Coraz
globalnejSom svete.

V dokumente BezpecCnostna stratégia SR, ktory bol schvaleny Narodnou radou

Slovenskej republiky, sa deklaruje, Ze Slovenska republika:

- zarudi bezpecnost’ kritickej infrastrukttry pred teroristickymi utokmi,

- prijme opatrenia na obmedzenie zranitel'nosti prvkov kritickej infrastrukttiry s dérazom na
informacné a komunikacné systémy, a na minimalizaciu negativnych nasledkov utokov na
ne. Bude pokraCovat v aktivitdich zameranych na bezpecnost a integritu informacnych
a komunika¢nych systémov, zvlast systémov nevyhnutnych pre bezpecny vykon
zakladnych funkcif Statu.

Vlada Slovenskej republiky svojim uznesenim ¢. 967 zo 7. decembra 2005 schvalila
,Plan prace Bezpecnostnej rady Slovenskej republiky na rok 2006 ktory ulozil
podpredsedovi vlady Slovenskej republiky a ministrovi hospodarstva Slovenskej republiky
v st¢innosti s vybranymi ustrednymi organmi Statnej spravy ainymi Statnymi organmi
predlozit v 4. Stvrtroku 2006 na rokovanie BezpecCnostnej rady Slovenskej republiky
a nasledne na rokovanie vlady Slovenskej republiky ,,Koncepciu kritickej infraStruktiry
v Slovenskej republike a sposob jej ochrany a obrany“ (d’alej len ,,koncepcia®).



1  Referencny ramec

1.1 Kiriticka infrastruktira v ponimani Europskej inie a NATO

Vramci Statov Eurépskej tnie vznikla potreba zlepSenia ochrany, pripravenosti
a reakcie Eurépy na teroristické utoky zamerané na kritickd infraStruktiru, na zaklade ktorej
bol prijaty navrh vypracovat’ ,,Eur6psky program pre ochranu kritickej infraStruktary*.

V novembri 2005 Eurdopska komisia predloZila dokument ,,Zelena kniha o Eurépskom
programe pre ochranu kritickej infraStruktiry®, ktorého hlavnym ciel'om bolo ziskat’ spatni
vdzbu tykajicu sa moznych alternativ ochrany kritickej infrastruktiry v euré6pskom meradle.
Dokument zistuje nazory ¢lenskych $tatov EU v oblasti kritérii na posudzovanie kritickej
infrastruktiry a zaroven zdoéraziiuje, Ze do kritickej infraStruktiry ma byt zahrnutd verejna
sprava stcasne so sikromnou sférou, pricom rozhodujicu zodpovednost’ za ochranu kritickej
infrastruktiry musi niest’ Stat.

Vramci Severoatlantickej aliancie sa problematikou kritickej infraStruktiry zaobera
Vyssi vybor civilného ntudzového planovania NATO (SCEPC — Senior Civil Emergency
Planning Committee), ktory poveril svoje podvybory preskimanim vSeobecnych aspektov
ochrany kritickej infraStruktiry, ako aj moznych nasledkov v pripade jej naruSenia. Tieto
publikovali viacero dokumentov a Stidii s odportcajicim charakterom, pricom vol'ba pristupu
k tymto odporicaniam a ich celkova implementacia je v posobnosti kaZzdého ¢lenského Statu.

1.2 Sucasny stav v Slovenskej republike

V sicasnosti v Slovenskej republike nie je problematika kritickej infraStruktiry
kodifikovana v Ziadnych pravnych normach. V tejto oblasti nie si zdkonom ustanovené
pravomoci a zodpovednost Ziadnemu ustrednému orgdnu Statnej spravy a ani Ziadnemu
poradnému organu vlady Slovenskej republiky. Samospravne kraje, mesta, obce a pravnické
osoby takisto nemaju ustanoveny svoj podiel zodpovednosti za plnenie uloh v tejto oblasti.
Pravomoci a povinnosti organov verejnej spravy atieZ sukromnej sféry je potrebné
legislativne upravit’.

Vladou SR prijata ,,Koncepcia bezpecnostného systému SR zatial’ nevytvara potrebny
ramec na plnenie tloh v oblasti kritickej infrastruktiry. Ako stcast’ bezpecnostnej politiky je
problematika kritickej infrastruktiry naznacena v BezpecCnostnej stratégii SR.

Predmetnd problematika bola doteraz chapana v spojitosti s obrannou infrastruktirou
v zmysle zakona ¢.319/2002 Z.z. o obrane Slovenskej republiky v zneni neskorSich
predpisov. Obrannd infrastruktiiru podl'a citovaného zakona tvoria pozemky, stavby, budovy
a zariadenia, telekomunikacné, energetické a dopravné systémy, informacné siete a zasoby
Statnych hmotnych rezerv, ktoré sliZia v Case vojny, vojnového stavu na zabezpecenie obrany
Statu. Napriek skutoCnosti, Ze citovany zakon nevytvara dostatoCny ramec pre ochranu
a obranu kritickej infraStruktiry, objekty obrannej infrastruktiry sa budi zaroven povazovat’
za prvky kritickej infraStruktury.

Vzhl'adom na sti¢asné bezpecnostné rizika vznikla potreba riesit problematiku ochrany
a obrany kritickej infrastruktiry, t.j. najdoleZitejSich organizacii a inStittcii, prenosovych
sustav, zariadeni, sluZieb, informacnych a komunikacnych systémov, ktorych znicenie,
narusSenie alebo znefunkcnenie by spdsobilo Ciastocné alebo tplné zlyhanie bezpecnosti Statu.

Rovnako tak vznikla potreba sustredit’ pozornost’ na bezpecnostny vyskum, najméd zo
strednodobého aZ dlhodobého hl'adiska, ktorého cielom bude vytvorenie podmienok na



zvySenie urovne ochrany a obrany prvkov kritickej infraStruktiry. V snahe splnit’ tento ciel
by mal bezpec¢nostny vyskum:
- definovat’ rizika ohrozenia prvku kritickej infrastruktury,
- poskytnut’ praktické odporucania alebo nastroje na:
- prevenciu pred posobenim rizikovych faktorov na prvky kritickej infraStruktury,
- odvratenie moznosti posobenia rizikovych faktorov na prvky kritickej
infrastruktiry alebo na systém ich ochrany a obrany.

1.3 Ciele koncepcie

Ciel'om koncepcie je pre potreby kritickej infraStrukttry:

- definovat’ terminolégiu (priloha €. 1),

- navrhnut' sektory narodnej infraStruktiry, z ktorych sa urcia sektory kritickej
infraStruktury (priloha ¢. 2),

- stanovit kritéria urCovania prvkov kritickej infrastruktury,

- stanovit’ zasady a nastroje ochrany a obrany prvkov kritickej infrastruktuiry,

- navrhnut’ rieSenia na ochranu utajovanych skutoCnosti (zoznamovanie sa s
utajovanymi skuto¢nost'ami pre sikromny sektor),

- nacrtntt’ smerovanie bezpecnostného vyskumu,

- formulovat’ zavery a odportcania.

Koncepcia s prihliadnutim na vyvoj bezpecnostnej situacie je z obsahového hl'adiska
prioritne zamerand na oblast’ ochrany a obrany kritickej infrastruktiry pred terorizmom ako
najvyznamnejSim rizikovym faktorom. Akceptuje vSak potrebu komplexného chapania
ochrany, prip. obrany kritickej infrastruktiry pre d'alSie rizikové faktory, napr. prirodné
katastrofy a Zivelné pohromy, priemyselné havarie, fyzické opotrebovanie objektov (sieti),
nedostatok strategickych zasob a surovin, pouZitie zbrani hromadného nicenia, organizovany
zlocin, Sirenie nakazlivych chorob. Na eliminaciu tychto rizikovych faktorov si spracované
Specifické plany a postupy, koncepcia im preto nevenuje osobitnii pozornost.

2 Stanovenie kritérii urcovania prvkov kritickej infrastruktiary

Sektory kritickej infrastruktiry sa navrhnd vyberom zo sektorov narodnej infrastruktury,
uvedenych v prilohe ¢. 2 na zaklade kritérii podla €l. 2.1. Prvky kritickej infrastruktiry sa
nasledne urcia s pouZitim kritérii uvedenych v ¢l. 2.2.

2.1 Kritérium urcovania sektorov kritickej infrastruktiary

Sektor narodnej infraStruktiry je sektorom kritickej infrastruktiry vtedy, ak zlyhanie
(reverzibilné alebo ireverzibilné) niektorej z jeho dbleZitych funkcii alebo niektorého jeho
prvku predovsetkym v dosledku teroristického ttoku sposobi ohrozenie alebo naruSenie
niektorej z oblasti bezpecneosti Statu, napr.:

a) politického chodu Statu vratane fungovania verejnej spravy,
b) obrany Statu,

¢) chodu hospodarstva Statu,

d) Zivota, zdravia alebo majetku obyvatelstva,

e) dopravy, informacnych a komunikac¢nych systémov,

f) Zivotného prostredia.



2.2 Kritéria urcovania prvkov kritickej infrastruktiry

2.2.1 Zakladné Kkritéria

Prvok narodnej infrastruktiry mo6Ze byt zaradeny ako prvok kritickej infraStruktury

vtedy, ak ide o prvok sektora kritickej infraStruktury, ktory je dolezity pre niektord z oblasti
bezpecnosti Statu, a zaroven spliia aspoii jedno z nasledovnych kritérii:

a)

b)

d)

pravdepodobnost’, Ze prvok mozZe byt’ ciel’om teroristického ttoku, resp. moze byt
ohrozeny inymi rizikovymi faktormi

Toto kritérium sa uplatiiuje na zaklade poznania alebo intuicie, Ze podobny prvok bol
v minulosti cielom teroristického utoku alebo moZno predpokladat’, Ze sa stane ciefom
teroristického utoku, napr. z hladiska moZného ovplyvnenia politického alebo
hospodarskeho chodu Statu, pohybu vel'kého mnoZstva I'udi, 'ahkej pristupnosti a pod.,
prip. moZe byt’ ohrozeny inymi rizikovymi faktormi.

Pozn.: Pravdepodobnost,, Ze teroristi si dany prvok vyberu ako ciel utoku alebo prvok
bude ohrozeny inymi rizikovymi faktormi.

neakceptovatel’né riziko

Toto kritérium je splnené vtedy, ak nasledky utoku alebo posobenie iného rizikového
faktora na prvok sposobia, ohrozenie alebo naruSenie politického chodu Statu alebo jeho
obranyschopnosti. Vo vztahu k naruSeniu obranyschopnosti splfiaji toto kritérium
objekty obrannej infraStruktury.

Pozn.: Z pohladu bezpecnosti statu je neakceptovatelnym rizikom narusSenie politického
chodu alebo obranyschopnosti stdtu.

jedinecnost’ prvku

Toto kritérium je splnené vtedy, ak prvok vyskytujici sa ako jediny svojho druhu
v pripade jeho naruSenia alebo znicenia nie je mozZné nahradit’ inym alebo obnovit’.

generalizacia

Toto kritérium sa uplatiiuje v pripade, ak existuje skupina prvkov s rovnakou funkciou.
Vyradenie alebo zniCenie urcitej Casti prvkov tejto skupiny moZe sposobit’ ohrozenie
alebo naruSenie niektorej oblasti bezpecnosti Statu, ale nie je mozné predpokladat’, ktoré
konkrétne prvky by mohli byt vyradené alebo zniCené. Preto je potrebné zaradit’ vSetky
prvky tejto skupiny ako prvky kritickej infrastruktury.

2.2.2 Doplnkové kritérium — exkluzivita

Toto kritérium sa uplatiuje vtedy, ak prvok narodnej infrastruktiry nie je prvkom

Ziadneho sektora kritickej infraStruktiry, a preto ho nie je moZné zaradit podl'a zakladnych
kritérii uvedenych v 2.2.1, pricom na zdklade opodstatneného nazoru sa javi potrebné zaradit
takyto prvok ako prvok kritickej infraStruktury.



3

Ochrana a obrana prvkov kritickej infrasStruktary

Ochrana a obrana prvkov kritickej infrastruktiry je zamerana predovSetkym na ochranu

a obranu proti teroristickym titokom, priCom na tcely tejto koncepcie moZzno predpokladat’
tieto najpravdepodobnejsie typy utokov:

3.1

priama akcia — priamy ozbrojeny fyzicky tutok na ciel' uskutoCneny ozbrojenymi
teroristickymi skupinami,

bombovy utok — utok, ktory je spravidla vykonavany jednotlivcom alebo malou skupinou
s vyuZzitim napr. nekonvenc¢nych naloZi (nejde o letecké bombardovanie),

CBRN utok — ttok s pouZzitim chemickych, biologickych, bakteriologickych alebo
radioaktivnych latok,

kyberneticky utok — tutok, ktory je zamerany na znicenie informadcii a dat alebo naruSenie
pocitacovych systémov a programov spravidla prostrednictvom internetovej siete,
informacné operacie — utoky, ktoré maju za ciel' ziskat alebo zneuZit informacie,
ovplyvnit’ procesy zaloZené na informaciach (napr. ovplyvnit' poc¢itacovy systém tak, Ze
navonok sa javi ako plne funk¢ny, ale vnitri pracuje so zmanipulovanymi udajmi),
a zaroven svoje vlastné informéacie a pocitacové systémy chranit’.

Ciele ochrany a obrany prvkov kritickej infrastruktiry

Cielom ochrany a obrany prvkov kritickej infrastruktiry je zniZit' riziko ohrozenia

existencie a stability prvkov kritickej infraStruktiry alebo odvratit’ ttok na prvky kritickej
infrastruktiry alebo na systém ich ochrany a obrany.

3.2

a)

b)

d)

3.3

Zasady ochrany a obrany prvkov kritickej infrastruktary
Ochrana a obrana prvkov kritickej infrastruktiry je zaloZena na nasledovnych zasadach:

Ochrana a obrana kritickej infraStruktury je v prvom rade narodnou zodpovednost'ou
Slovenskej republiky a zaroven je sicastou spolocného eur6pskeho ramca.

Zodpovednost' za ochranu a obranu kritickej infraStruktiry nesie verejna sprava (pozn.:
vldda, SIS, prokuratiira, sudy, ministerstvd a UOSS, ozbrojené sily, bezpecnostné zbory
atd’) spolu svlastnikmi a prevadzkovatelmi jednotlivych prvkov kritickej
infraStruktury.

Informadcie tykajtce sa ochrany a obrany kritickej infraStrukttiry a ich vymena musia byt
chranené pred zneuZitim.

Nastroje ochrany a obrany sa stanovia imerne k tirovni daného rizika.

Nastroje ochrany a obrany prvkov kritickej infrastruktiry

Ochrana a obrana prvkov kritickej infrastruktiry pozostava z nasledovnych segmentov:
prevencia pred ohrozenim,
zniZenie rizika ohrozenia existencie a stability prvku,
odvratenie ttoku na prvok alebo na systém jeho ochrany a obrany,
odstranenie nasledkov utoku na prvok alebo na systém jeho ochrany a obrany,
reakcia/odpoved’ na naruSenie alebo zniCenie prvku.



3.3.1 Nastroje na prevenciu pred ohrozenim

Nastroje, ktoré mozu byt pouZzité na prevenciu pred ohrozenim:

- oddelenie vnutornej Casti prvku kritickej infrastrukttiry od vonkajSieho prostredia (napr.
mechanické zabrany, oddelenie pocitacov a lokalnych sieti s citlivymi udajmi od
internetovej siete, pouZitie Specialneho prepojenia vo vymedzenom okruhu pouZivatel'ov),

- systém vyrozumenia organov verejnej spravy a systém varovania obyvatel'stva napojeny
na budovany eurépsky varovny informacny systém,

- reZimové opatrenia pre vstup do vnuatornej casti prvku kritickej infrastruktiry, napr.:

- opravnenie na vstup do objektu, splnenie urcenych podmienok na vstup do objektu,
zabezpecenie pred neopravnenym vstupom,

- pristupové prava k pocitacom a lokalnym sietam, certifikované zabezpecenie pred
neopravnenym pristupom,

- reZimové opatrenia pre prevadzku prvku kritickej infrastruktury,

- kontroly, inSpekcie, simulacie, cvicenia, odborna priprava,

- kontrolné bezpecnostné prostriedky vnitri objektov alebo systémov (napr. integrovany
bezpecnostny systém, systém AKOBOJE, kamerové systémy),

- bezpeCnostnd dokumentdcia (dokumentdcia ochrany aobrany prvku kritickej
infrastruktury),

- pravne normy upravujuce povinnosti, pravomoci a zodpovednost verejnej spravy
a sukromného sektora.

3.3.2 Nastroje na zniZenie rizika ohrozenia existencie a stability prvku

Nastroje, ktoré mézu byt pouZité na zniZenie rizika ohrozenia existencie a stability
prvku:
- technické prostriedky (mechanické a elektronické) na odradenie, detekciu, verifikaciu
a signalizaciu,
- spravodajska ¢innost’ (narodnd, medzinarodnd),
- Cinnost’ verejnej spravy vratane prokuratury a stdov,
- dohliadacia a vyhodnocovacia ¢innost’ bezpecnostnych sluZieb,
- Cinnost’ bezpec¢nostnych zborov a ozbrojenych sil pred objektom.

3.3.3 Nastroje na odvratenie titoku na prvok alebo na systém jeho ochrany a obrany

Nastroje, ktoré moZu byt pouZité na odvratenie dtoku na prvok alebo na systém jeho
ochrany a obrany:
- zasah bezpecnostnej sluzby,
- zasah bezpecnostnych zborov a ozbrojenych sil.

3.3.4 Nastroje na odstranenie nasledkov ttoku

Nastroje, ktoré m6zu byt pouzité na odstranenie nasledkov ttoku na prvok kritickej
infrastruktury:

- vyuZitie vlastnych zaloZnych zariadeni, zaloZnych zariadeni zinych prvkov kritickej
infrastruktiry alebo z prvkov narodnej infraStruktiry a vyuZitie moZnych prepojeni na
zabezpecenie nahradnej prevadzky,

- obnova alebo nahrada poSkodeného prvku kritickej infraStruktury,

- aplikovanie direktivnych nastrojov Statu,

- vytvorenie planu verejnej (obecnej) medicinskej odpovede - reakcie, pri utoku zbrafiami
CBRN, vytvorenie celkového harmonizovaného a prepojeného systému zdravotnickej
odpovede.



4  Dalsie suvisiace oblasti

41 Ochrana utajovanych skutocnosti v oblasti kritickej infrastruktary

V oblasti kritickej infraStruktiry bude potrebné ochrafovat’ také informacie o prvku
kritickej infraStruktury, ktoré je mozné zneuZit' na jeho Ciastocné alebo tiplné znefunkcnenie
napr. v dosledku teroristického utoku, inej nelegalnej cCinnosti alebo inych rizikovych
faktorov. Chranené tieZz musia byt informacie tykajice sa ochrany a obrany kritickej
infrastruktuiry, ako aj ich vymena.

Systém vymeny utajovanych skutocnosti medzi istrednymi organmi Statnej spravy resp.
ostatnymi Statnymi organmi je v stiCasnosti vzhl'adom na absenciu komplexného vladneho
utajovaného spojenia prostrednictvom elektronickych komunikacii pomaly, neefektivny
a zastarany. Absentuje tieZ efektivny systém vymeny neutajovanych informacii na vladnej
urovni.

Dalsim aspektom, ktory vplyva na efektivnost arychlost vymeny informacii je
stanovovanie nalezitého stupna utajenia informadcii o prvkoch kritickej infrastruktiry, tzn. na
jednej strane ochranit’ tieto informacie pred neopravnenym oboznamovanim sa s nimi, na
druhej strane nenadhodnocovat’ stupne utajenia, aby neprichddzalo k neefektivnemu
vynakladaniu finan¢nych prostriedkov pri manipuldcii s nimi.

V tomto kontexte sa ukazuje potreba vytvorit insStitut tzv. citlivych informaécii, ktoré
budu predstavovat’ medzistupenl medzi informaciami podliehajucimi utajeniu v zmysle zakona
€. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov a neutajovanymi informdciami, zverejnitelnymi podl'a
zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k informdcidm a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

Do tejto kategorie by boli zaradené informacie bezpecnostného charakteru, ktoré nie st
alebo by nemuseli byt utajovanymi skutoCnost'ami, avSak vzhfadom na ich citlivy obsah by
ich zverejnenie mohlo sposobit’ ohrozenie bezpecnosti Statu, zdravia a bezpecnosti
obyvatel'stva a/alebo dlhodobého hospodarskeho rozvoja Statu. S prihliadnutim na zahranicné
sktsenosti je mozné predpokladat, Ze znacna Cast’ informdcii z oblasti kritickej infrastruktiry
by spadala prave do tejto v stiCasnosti neexistujticej kategorie.

4.2 Krizové riadenie v oblasti kritickej infrastruktiry

Slovenska republika prijala viaceré pravne predpisy, ktorymi boli zriadené vykonné
organy krizového riadenia (bezpecCnostné rady, ustredny krizovy Stab, krizové Staby
ministerstiev a ostatnych ustrednych organov Statnej spravy apod.). Organy krizového
riadenia by mali mat’ transparentne vymedzené kompetencie aj v oblasti kritickej
infrastruktury.

Stcasna Struktura organov riadenia v bezpecnostnom systéme SR je tvorena osobitne
pre vojnovy stav a vojnu a osobitne pre vynimocny stav, nidzovy stav a mimoriadne situacie.
Takéto rozclefiovanie je pre oblast’ ochrany a obrany kritickej infrastruktiry neziaduce.

Struktiiry, vézby a vztahy medzi orgdnmi krizového riadenia a vykonnymi zlozkami
v bezpeCnostnom systéme SR nie su v sicasnosti centralne koordinované. Takyto stav je pre
oblast’ ochrany a obrany kritickej infrastrukttry nevhodny.

Na zdklade sucasného stavu je nevyhnutné stanovit narodného gestora pre oblast’
kritickej infraStruktiry, ¢o vyplyva aj z celkovej poZiadavky na vytvorenie jednotného
narodného prvku na koordinaciu dloh a opatreni na jednotlivych stupiioch krizového riadenia



v bezpecnostnom systéme SR. Narodny gestor pre oblast’ kritickej infraStruktiry by
koordinoval aktivity orgdnov krizového riadenia Statu a sikromnej sféry v tejto oblasti
a posobil by ako narodny organ pre spolupracu s obdobnymi organmi v ramci EU a NATO.

Vychadzajuc zo skutocnosti, Ze koncepcia vytvara len zakladny ramec ochrany a obrany
kritickej infraStruktiry, bude na ucely realizacie ochrany a obrany prvkov kritickej
infrastruktiry ndasledne nevyhnutné vypracovat' narodny program pre ochranu a obranu
kritickej infraStruktdry.

4.3 Bezpecnostny vyskum v oblasti kritickej infrastruktary

Z dokumentécie, ktord je v sdcasnosti rozpracovavand v EU, vyplyva odporicanie
zahrnit’ do rieSenia problematiky ochrany kritickej infraStrukttry aj oblast’ bezpecnostného
vyskumu. V podmienkach SR zatial' nie je oblast’” bezpeCnostného vyskumu konStituovana
a je potrebné sa iou komplexne zaoberat'.

Ulohou vedy a vyskumu na tuseku kritickej infrastruktiry by mal byt rozvoj
teoretickych poznatkov a ich Sirenie v praxi pri uskutoCiiovani preventivnych aj represivnych
uloh organov verejnej spravy v procese ochrany aobrany prvkov kritickej infrastruktury.
Vedecko-vyskumné tlohy na tomto dseku je mozné zadavat’ objednavatel'om, t. j. prisluSnym
Ustrednym organom Statnej spravy, alebo moZzu byt pontkané rieSitelI'skymi kolektivmi
a prijimané roznymi grantovymi agenturami. Vedecki a pedagogicki pracovnici verejnych
vysokych 3kol spolu s pracovnikmi Statnych vysokych §kol a vedeckych tstavov Slovenskej
akadémie vied by mali participovat’ pri tvorbe strategickych a koncepCnych materidlov
bezpecnostného systému Slovenskej republiky vratane otazok kritickej infrastruktury.

Velky vyznam bezpecnostnému vyskumu dava aj Eurdpska tnia. Klucové
bezpecnostné vyzvy, ktorym celi Eurdpa a jej partneri, chce rieSit’ prostrednictvom programu
»ZvySovanie urovne eurépskeho priemyselného potencidlu v oblasti vyskumu bezpecnosti“.
Pripravné obdobie na uskutoCnenie tohto programu prebieha vrokoch 2004 aZ 2006.
Ststred’uje sa najmd na preklenutie medzery medzi civilnym vyskumom podporovanym
ramcovym programom Eur6pskej tnie.

Bezpecnostny vyskum by mal navrhnuat” subor meratel'nych kritérii na ur¢ovanie prvkov
kritickej infraStruktiry. Zaroven by sa mal zaoberat’ aj posudzovanim zraniteI'nosti prvkov
kritickej infraStruktdry a vypracovavanim ich scenarov, rozpracovavanim metodik zvladania
dosledkov tutokov na kritickii infraStruktiru a zdsad a technik ochrany a obrany prvkov
kritickej infraStruktdry.

Predpokladom na kvalitné fungovanie bezpecnostného vyskumu je:
inStitucionalizovanie bezpecnostnej vedy,
stanovenie institicie zodpovednej za koordinaciu bezpe¢nostného vyskumu,
definovanie obsahu bezpecnostnej vedy,
vytvorenie tendra poZiadaviek na bezpecnostny vyskum a systému ich uverejiovania,
vyClenenie financnych zdrojov na bezpecnostny vyskum.

Nevyhnutnym predpokladom kvalitného fungovania bezpecnostného vyskumu
v podmienkach SR je aj stanovenie priorit vyskumnych aktivit a spolupraca s ostatnymi
Statmi v spolocnom eurdépskom priestore.

RieSenie problematiky bezpecnostného vyskumu by malo byt stcastou ,Narodného
programu pre ochranu a obranu kritickej infrastruktiry v Slovenskej republike®.



Zavery a odporicania

Zavery a odporucania st vychodiskom pre konkrétne tilohy vyplyvajtice z koncepcie.

A Koncepcia ako vychodisko rieSenia ochrany a obrany kritickej infrastruktiary
a) Zavery

Koncepcia vytvara zdkladny radmec na rieSenie problematiky ochrany a obrany kritickej
infrastruktiry v Slovenskej republike. U¢elovo kodifikuje novii terminolégiu, stanovuje
sektory narodnej infraStruktiry, stanovuje zavdzné kritéria na urCenie prvkov kritickej
infrastruktiry a ndstroje na ochranu a obranu prvkov kritickej infrastruktiry. Okrem toho
vytvara predpoklady na stanovenie zoznamu sektorov kritickej infraStruktiry, zoznamu
prvkov kritickej infrastruktiry a tieZ konkrétneho spésobu ich ochrany a obrany.

b) Odporticania

KedZe sa Slovenska republika na zaklade dokumentu ,BezpeCnostna stratégia
Slovenskej republiky 2005 zaviazala vytvorit podmienky na zarucenie bezpecnosti kritickej
infrastruktiry predovSetkym pred teroristickymi ttokmi, na splnenie tohto zdvazku bude
v nasledujicom obdobi nevyhnutné spracovat’ ,,Narodny program pre ochranu a obranu
kritickej infrastruktary v Slovenskej republike“, ktory bude vychadzat' z analyzy
bezpecnostného prostredia a v ktorom sa okrem iného ustanovi:

- zoznam sektorov a prvkov kritickej infrastruktury,

- sposob ochrany aobrany prvkov kritickej infraStruktury, s prihliadnutim na troven
daného rizika a charakter prvku kritickej infraStruktiry s vyuZitim ndstrojov ochrany
a obrany prvkov kritickej infraStruktiry definovanych v tejto koncepcii,

- rieSenie problematiky financovania vydavkov na ochranu a obranu kritickej infrastruktury,
vratane vydavkov na odstrafiovanie $kdd a nasledkov,

- rieSenie problematiky bezpec¢nostného vyskumu v oblasti kritickej infraStruktiry
a zodpovednosti zan.

B  Pravny ramec pre oblast’ kritickej infrastruktiry
a) Zavery

Oblast’ kritickej infrastruktiry ako takd nie je v stiCasnosti v Slovenskej republike
upravena v Ziadnych pravnych predpisoch. Takisto nie su upravené pravomoci
a zodpovednost’ organov verejnej spravy, resp. sukromnej sféry.

b) Odporicania

Vzhl'adom na vySsSie uvedené bude v nasledujicom obdobi nevyhnutné predlozit' navrh
zakona o kritickej infraStruktire, ktory bude upravovat’ nasledovné oblasti:

- kodifik4cia problematiky kritickej infrastruktury,

- ustanovenie narodného gestora pre oblast” kritickej infrastruktiry, ktory bude koordinovat’
aktivity organov krizového riadenia Statu a sikromného sektora v tejto oblasti a bude
posobit’ ako narodny organ pre spolupracu s obdobnymi organmi v rdmci EU a NATO,

- kodifikacia problematiky ochrany a obrany kritickej infrastruktiry vratane vymedzenia
pravomoci a zodpovednosti za ochranu a obranu kritickej infraStruktiry vlade Slovenskej
republiky, Slovenskej informacnej sluzbe, prokuratire, sidom, ministerstvam a ostatnym
Ustrednym organom Statnej spravy, ozbrojenym silam, bezpeCnostnym zborom, organom
krizového riadenia, samospravnym krajom, mestam, obciam a pravnickym osobam ako
vlastnikom a prevadzkovatel'om jednotlivych prvkov kritickej infrastruktury,



- vytvorenie inStitatu ,citlivych informacii“ v oblasti kritickej infraStruktdiry (prip. tento
institut spolu s ustanovenim zodpovednosti za ochranu ,citlivych informacii“ a ochranu
utajovanych skutocCnosti v oblasti kritickej infrastruktiry zapracovat’ aj do novely zdkona
€. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov).

C Krizové riadenie v oblasti kritickej infrastruktary
a) Zavery

DoterajSie analyzy Bezpecnostného systému SR poukazali okrem iného na skutocnost,
Ze chyba potrebny institucionalny rdmec na plnenie tiloh v oblasti kritickej infrastruktury.

b) Odporicania

Vzhl'adom na vysSSie uvedené bude v nasledujicom obdobi potrebné upravit
,Koncepciu bezpecnostného systému SR“ tak, aby sa problematika ochrany a obrany kritickej
infrastruktuiry stala sicastou krizového manaZmentu Statu.

D  Ochrana utajovanych skutocnosti v oblasti kritickej infrastruktary
a) Zavery

Platny legislativny ramec ochrany utajovanych skutoc¢nosti nerozliSuje medzi ochranou
utajovanych skutocnosti v réznych oblastiach Statneho zaujmu, resp. podnikatel'skych aktivit.
Z tohto hl'adiska je systémovy a koncepcny. Vznikajuce problémy s komunikaciou Statnej
sféry a podnikatel'skymi subjektmi mo6Zu suvisiet sreZimom nakladania s utajovanymi
skutocnostami na jednej strane arezimom nakladania s neutajovanymi informdciami na
druhej strane. Optimalnym sa preto javi vytvorenie inStitatu ,.citlivych informacii“, ktory
moZe tieto problémy minimalizovat'.

b) Odporicania

Vzhladom na vysSSie uvedené sa optimalnym javi vytvorenie inStitutu ,,citlivych
informacii“ a vybudovanie mechanizmu na flexibilné stanovovanie Standardov ochrany
utajovanych skutocnosti.

E  Bezpecnostny vyskum v oblasti kritickej infrastruktiry
a) Zavery

V podmienkach SR zatial nie je oblast bezpecnostného vyskumu konStituovana a je
potrebné sa iou komplexne zaoberat'.

b) Odporicania

V oblasti bezpec¢nostného vyskumu bude potrebné:
- inStitucionalizovanie bezpecnostnej vedy,
- stanovenie insStitucie zodpovednej za koordinaciu bezpecnostného vyskumu,
- definovanie obsahu bezpecnostnej vedy,
- vytvorenie tendra poZiadaviek na bezpeCnostny vyskum a systému ich uverejiiovania,
- vyclenenie finan¢nych zdrojov na bezpec¢nostny vyskum,
- stanovenie priorit vyskumnych aktivit,
- spolupracovat’ s ostatnymi Statmi v spolo¢nom eurépskom a euroatlantickom priestore.
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Priloha ¢. 1
Terminologia v oblasti kritickej infrastruktiary

Na tcely tejto koncepcie sa rozumie:
Narodna infrastruktiara

Organizacie a inStiticie (najméd organy verejnej spravy, podnikatel'ské pravnické osoby,
podnikatel'ské fyzické osoby), objekty, sustavy (vratane prenosovych, dopravnych a pod.),
zariadenia, sluzby (vratane finan¢nych, poStovych, zdravotnickych, zdsobovania vodou
a potravinami a pod.), systémy (najmd informacné a komunikacné), ktorych funkcia je
nevyhnutna na zabezpecenie politického a hospodarskeho chodu Statu.

Sektor narodnej infrastruktiry

Cast’ narodnej infrastruktiry, ktora patri (na zaklade spolo¢nych charakteristickych znakov)
do urcitej oblasti politického a hospodarskeho Zivota Statu. Sektory narodnej infraStruktiry su
urcené v prilohe €. 2.

Prvok narodnej infrastruktiry

Zéakladna zlozka narodnej infraStruktiry vo vlastnictve Statu alebo vo vlastnictve sikromnych
vlastnikov.

Kriticka infrastruktara

Ta Cast’ narodnej infrastruktiry (vybrané organizacie a institticie, objekty, stistavy, zariadenia,
sluzby a systémy), ktorej zniCenie alebo znefunkcnenie v dosledku pdsobenia rizikového
faktora sposobi ohrozenie alebo naruSenie politického a hospodarskeho chodu Statu alebo
ohrozenie Zivota a zdravia obyvatel'stva. Sucastou kritickej infraStruktiry st aj objekty
obrannej infrastrukttry.

Sektor kritickej infrastruktiry

Taky sektor narodnej infrastruktiry, u ktorého zlyhanie niektorej z jeho doéleZitych funkcii
alebo niektorého jeho prvku predovsetkym v dosledku teroristického ttoku sposobi ohrozenie
alebo naruSenie niektorej z oblasti bezpec€nosti Statu, napr.:

a) politického chodu Statu vratane fungovania verejnej spravy,

b) obrany Statu,

¢) chodu hospodarstva Statu,

d) Zivota, zdravia alebo majetku obyvatelstva,

e) dopravy, informacnych a komunikac¢nych systémov,

f) Zivotného prostredia.

Prvok kritickej infrastruktary

Taky prvok narodnej infraStruktiry, ktory bol urceny ako prvok kritickej infraStruktiry,
ked'Ze jeho znicenie alebo narusSenie predovsetkym v dosledku teroristického titoku moze mat’
negativny vplyv na niektoru z oblasti bezpecnosti Statu, napr.:

a) politického chodu Statu vratane fungovania verejnej spravy,

b) obrany Statu,

¢) chodu hospodarstva Statu,
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d) Zivota, zdravia alebo majetku obyvatelstva,
e) dopravy, informacnych a komunikac¢nych systémov,
f) Zivotného prostredia.

Teroristicky utok

Organizovana akcia jednotlivca, skupiny osob alebo organizacie, spravidla militantne
orientovanej, ktorej ciefom je hrubym a cCasto drastickym zastraSovanim obyvatelstva,
roznorodymi Uutokmi proti organizaciam, inStiticidm aich predstavitelom, objektom,
sustavam, zariadeniam, sluzbam a systémom vyvolavat’ atmosféru neistoty a strachu, vazne
ohrozit' obyvatel'stvo, nutit vladu alebo medzinarodnt organizaciu konat alebo zdrZat sa
konania, vazne destabilizovat’' alebo znicit' zdkladné politické, tstavné, hospodarske alebo
spolocenské zriadenie krajiny alebo medzinarodnej organizacie.

Riziko

Pravdepodobnost vzniku krizovej situacie a jej negativnych dosledkov.

Rizikovy faktor

Hybna sila, podmienka ovplyviiujica proces aktivovania rizika.

Ohrozenie

Jav, pri ktorom nemozno vylucit, Ze v désledku posobenia rizikového faktora déjde k vzniku
krizovej situacie.

Zranitel'nost’ (napadnutel’'nost’) kritickej infrastruktiary

Komplexna vlastnost’, odraZajtica slabé miesta kritickej infraStruktiry, jej zniZenti odolnost
voCi moZnému naruSeniu jej funkcie, poSkodeniu alebo zniceniu a mieru poSkodenia kritickej
infrastruktiry v pripade vzniku nebezpecného javu.

Ochrana a obrana kritickej infrastruktiary

Suhrn ¢innosti, mechanizmov, sil, prostriedkov a opatreni na:

- prevenciu pred rizikovymi faktormi,

- odvratenie utoku na prvok kritickej infrastruktury,

- zabranenie negativnym vonkajSim alebo vnitornym vplyvom ohrozujicim existenciu,
stabilitu a fungovanie prvku kritickej infrastruktury,

- odstranenie nasledkov.

Bezpecnost’ Statu

Stav, ktory umoZiuje fungovanie, stabilitu arozvoj Statu, zachovava mier, zvrchovanost,
uzemnu celistvost’ a nedotknutelnost’ hranic, vnutorny poriadok v State, zdkladné prava
a slobody obcanov a ochranu Zivotov a zdravia os6b, majetku a Zivotného prostredia.
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Priloha ¢. 2

Zoznam sektorov narodnej infrastruktiry

Pozn.: Nazvy sektorov st urcené pre potreby pomenovania takych pribuznych oblasti, ktoré
majti podobnti funkciu (spolocenskii).

Obsah prilohy €. 2 sa nepovaZzuje za pevny, je mozné ho flexibilne menit' na zaklade
objektivnych zmien, novych poznatkov, vyvoja a pod.

Ministerstvo hospodarstva Slovenskej republiky
sektor priemyslu - priemysel s vynimkou potravinarstva a stavebnych vyrobkov

sektor energetiky - tazba, preprava, skladovanie, spracovanie a tiprava ropy
a distribucia produktov zo spracovania ropy
- tazba, preprava, skladovanie, spracovanie, tiprava a distribticia
plynu
- vyroba elektriny vratane vyroby v jadrovych elektrariiach,
hospodarenie s jadrovym palivom, vyhoretym jadrovym
palivom a radioaktivnym odpadom, prenos a distribticia

elektriny
- teplarenstvo
sektor obchodu - vnutorny obchod, zahrani¢ny obchod
sektor cestovného - cestovny ruch
ruchu
sektor banictva - tazba a tprava rudnych a nerudnych surovin a vyhladavanie

a prieskum radioaktivnych surovin

Ministerstvo financii Slovenskej republiky

sektor Statnej - Statna pokladnica
pokladnice
sektor financného trhu - bankovnictvo

- poist'ovnictvo

- kapitalovy trh

devizové hospodarstvo
Specificky sektor v oblasti poskytovania sluZieb

Ministerstvo dopravy, post a telekomunikacii Slovenskej republiky

sektor dopravy - dréhy a doprava na drahach
- cestna doprava
- kombinovana doprava
- pozemné komunikacie
- vnutrozemska plavba a pristavy, namorna plavba
- civilné letectvo

sektor post - poSty (doprava zasielok, pefiazi a sprav)
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sektor informacnych - telekomunikacie vratane komunikacnych systémov

a komunikacnych a technolégii

systémov a technolégii - informatizacia spoloc¢nosti vratane informacnych systémov
a technologii

sektor ozbrojenych - ozbrojené zbory v doprave
zborov v doprave

Ministerstvo vnitra Slovenskej republiky

sektor verejného - ochrana ustavného zriadenia
poriadku a vniitornej - ochrana verejného poriadku, bezpecnosti osdb a majetku
bezpecnosti - ochrana a sprava Statnych hranic

- ochrana ustavnych Cinitel'ov, ochrana diplomatickych misii
a d’alSich objektov urcenych vladou

- bezpecnost a plynulost’ cestnej premavky

- zbrane a strelivo

- sikromné bezpecnostné sluzby

- boj proti terorizmu, organizovanému zlocinu a kriminalite

- migracia (boj proti nelegalnej migracii, vstupny reZim na
uzemie SR a pobyt cudzincov na jej izemi)

- integrovany zachranny systém

- Hasicsky a zachranny zbor (ochrana pred poZiarmi, likvidacia
priemyselnych havarii, prirodnych katastrof a dopravnych
nehod spojenych s inikom nebezpecnych latok, sily
a prostriedky)

- civilna ochrana (vyrozumievaci a varovny systém, sily
a prostriedky)

- civilné nidzové planovanie

- automatizovany informacny systém MV SR a PZ

- Policajny zbor, sily a prostriedky

sektor vSeobecnej - vSeobecna vnutorna sprava vratane veci izemného a spravneho
vnutornej spravy usporiadania SR
- vykon $tatnej spravy uskutoc¢tiovanej obcami, VUC a organmi
miestnej Statnej spravy (KU, ObU, $pecializovana 3tatna
sprava)
- informacny systém

Ministerstvo podohospodarstva Slovenskej republiky

sektor - vyroba potravin a bezpec¢nost’ potravin
podohospodarstva - pol'nohospodarska vyroba
- lesné hospodarstvo

Ministerstvo vystavby a regionalneho rozvoja Slovenskej republiky

sektor regionalneho - regionalny rozvoj

rozvoja

sektor vystavby - stavebna vyroba a stavebné vyrobky
sektor bytovej politiky - tvorba a uskutociiovanie bytovej politiky
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Ministerstvo obrany Slovenskej republiky

sektor obrany Statu -
a ozbrojenych sil

riadenie a kontrola obrany SR a plnenie zaviazkov
vyplyvajucich z kolektivnej obrany

vystavba, riadenie a kontrola ozbrojenych sil SR

koordindacia €innosti a kontrola organov verejnej spravy a inych
pravnickych oso6b pri priprave na obranu SR

zabezpecenie nedotknutel'nosti vzdusného priestoru SR
koordinacia obranného planovania

budovanie, obrana a ochrana vojenskej obrannej infrastruktiry
a obrana nevojenskej obrannej infrastruktiry

koordindacia vojenskej letovej premavky s civilnou letovou
premavkou

vojenské spravodajstvo

Ministerstvo spravodlivoesti Slovenskej republiky

sektor spravodlivosti -

sudy
vazenstvo

Ministerstvo zahrani¢nych veci Slovenskej republiky

sektor zahranicnej -
politiky

zahrani¢na politika a vzt'ahy SR k ostatnym Statom

a medzinarodnym organizaciam

ochrana prav a zaujmov SR a jej ob¢anov v zahranici
riadenie zastupitel'skych dradov SR v zahranici

styky s organmi a predstaviteI'mi cudzich Statov v SR

a v zahranici

hospodarenie a nakladanie s majetkom SR v zahranici
koordindcia pripravy a vnutroStatneho prerokivania,
uzatvarania, vyhlasovania a vykonavania medzinarodnych
zmlav

Ministerstvo prace, socialnych veci a rodiny Slovenskej republiky

sektor ochrany prace -

sektor zamestnanosti -

sektor socialnych veci -
a rodiny

pracovnopravne vztahy, pravne vzt'ahy pri vykone prace vo
verejnom zaujme a pravne vztahy volenych funkcionarov
organov izemnej samospravy

bezpecnost’ a ochranu zdravia pri praci

inSpekcia prace

stratégia zamestnanosti, koordindacia jej tvorby a realizacie
a politika trhu prace

socialne poistenie, starobné dochodkové sporenie a doplnkové
déchodkové sporenie

Statne socialne davky, socialna pomoc a pomoc v hmotnej
nadzi

socialnopravna ochrana deti a koordinacia Statnej rodinnej
politiky

antidiskriminac¢na politika a rovnost’ prileZitosti
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Ministerstvo Zivotného prostredia Slovenskej republiky

sektor ochrany prirody
a krajiny

sektor zloziek
Zivotného prostredia

sektor geologického
vyskumu a prieskumu

ochrana prirody

ochrana a regulacia obchodu s ohrozenymi druhmi vol'ne
Zijucich ZivocCichov a volne rastticich rastlin

biologicka bezpecnost

posudzovanie vplyvov na Zivotné prostredie

ochrana krajiny

prevencia zavaznych priemyselnych havarii
ochrana ovzdusSia

odpadové hospodarstvo

vodné hospodarstvo

vyskum a vyvoj geologickej stavby tizemia Statu

geologicky vyskum a prieskum neobnovitel'nych surovinovych
zdrojov, zdrojov geotermalnej energie, zdrojov a zasob
podzemnych vod

inZinierska geologia, overovanie geologickych Cinitelov
Zivotného prostredia, geologickych prieskumov na Specialne
Ucely, t.j. navrh sanacie havarijnych zosuvov a navrh na
ochranu zdrojov podzemnych vod

Ministerstvo kultiry Slovenskej republiky

sektor kultary

Statny jazyk

ochrana pamiatkového fondu, kultirne dedicstvo a
knihovnictvo

umenie

autorské pravo a prava stvisiace s autorskym pravom
osvetova ¢innost’ a F'udova umelecka vyroba
podpora kultiry narodnostnych mensin

podpora kulttry Slovakov Zijucich v zahranici
prezentacia slovenskej kultiry v zahranici

vzt'ahy s cirkvami a ndboZenskymi spolo¢nost'ami
média a audiovizia

Ministerstvo Skolstva Slovenskej republiky

sektor skolstva

sektor vedy a techniky

zakladné skoly, stredné Skoly, vysoké Skoly
Skolské zariadenia

celoZivotné vzdelavanie

Statna starostlivost’ o mladez a Sport

veda a technika
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Ministerstvo zdravotnictva Slovenskej republiky

sektor zdravotnictva - zdravotna starostlivost’

- ochrana zdravia

- verejné zdravotné poistenie

- dalSie vzdelavanie zdravotnickych pracovnikov

- prirodné liecebné ktipele, prirodné lieCivé zdroje, prirodné
mineralne vody

- cenova politika v oblasti cien vyrobkov, sluzieb a vykonov
v zdravotnictve a v oblasti cien najmu nebytovych priestorov
v zdravotnickych zariadeniach

Urad vlady Slovenskej republiky

sektor uradu vlady - kontrola plnenia uloh sivisiacich s vykonom Statnej spravy,
kontrola plnenia uloh z uzneseni vlady, ako aj kontrola
vybavovania peticii a staznosti

Protimonopolny urad Slovenskej republiky

sektor hospodarskej - ochrana a podpora hospodarskej sttaze
sut’aze

Statisticky virad Slovenskej republiky

sektor Statistiky - Statna Statistika

Urad geodézie, kartografie a katastra Slovenskej republiky

sektor geodézie, - geodézia, kartografia a kataster nehnutel'nosti
kartografie a katastra

Urad jadrového dozoru Slovenskej republiky

sektor jadrového - dozor nad bezpecnost'ou jadrovych zariadeni
dozoru - preprava a nakladanie s jadrovymi materialmi, radioaktivnymi
odpadmi a vyhoretym jadrovym palivom
- fyzicka ochrana jadrovych zariadeni, jadrovych materialov,
radioaktivnych odpadov a vyhoretého jadrového paliva
a fyzicka ochrana pri preprave radioaktivnych materialov
- dozor nad havarijnou pripravenost'ou jadrovych zariadeni

Urad pre normalizaciu, metrologiu a skiiSebnictvo Slovenskej republiky

sektor normalizacie, - technicka normalizacia, metrologia, kvalita a posudzovanie
metrologie zhody
a skusobnictva

Urad pre verejné obstaravanie

sektor verejného - verejné obstaravanie
obstaravania
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Urad priemyselného vlastnictva Slovenskej republiky

sektor priemyselného - priemyselné vlastnictvo (ochrana vynalezu, uZitkového vzoru,

vlastnictva dizajnu, topografie polovodicového vyrobku, ochrannej
znamky, oznacenia povodu vyrobku a zemepisného oznacenia
vyrobku)

Sprava statnych hmotnvch rezerv Slovenskej republiky

sektor spravy rezerv - Statne hmotné rezervy
- koordinacia a metodické usmerfiovanie opatreni na rieSenie
stavu ropnej nidze

Narodny bezpecnostny urad Slovenskej republiky

sektor utajovanych - ochrana utajovanych skutocnosti, Sifrova sluzba a elektronicky
skutocnosti podpis

Prierezové sektory

sektor informacnych Ochrana informac¢nych systémov je v kompetencii jednotlivych
systémov rezortov
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Vyhodnotenie pripomienkového konania

k navrhu ,,Koncepcie kritickej infrastruktiry v Slovenskej republike a sposob jej ochrany a obrany*

Rezort Pripomienka Typ | Vyh. Sposob vyhodnotenia Poznamka
Urad vlady SR, odbor vladnej | Uvod
agendy ods. 1: ,,dosledky, a“ vynechat’ ¢iarku o N Bezpredmetné - text bol upraveny v zmysle
d’alSich pripomienok.

ods. 3: ,,dopadom“ nahradit’ ,,dosahom* — aj vo vSetkych d’alSich | O A zapracované
pripadoch a gramatickych padoch, ked’ nejde o fyzicky dopad
ods. 3: ,,narodnej ako aj“ nahradit’ ,narodnej, ako aj“ 0 A zapracované
1.1
ods. 1: ,na zaklade ktorej* nahradit’ ,,na ktorej zaklade* (0] N pdvodny slovosled lepSie vyjadruje vyznam
ods. 2: ,infrastruktury, a“ vynechat’ ¢iarku 0 A zapracované
1.2
ods. 1: ,,V sicasnej dobe“ nahradit’ ,,V stiCasnosti (0] A zapracované
— aj vo vSetkych d’alSich pripadoch
ods. 3: ,,Z.z.“ nahradit’ ,,Z. z.“ — aj vo vSetkych dalSich pripadoch |O A zapracované
1.3 —, kritéria“ nahradit’ , kritéria“ O A zapracované
2.1 — medzi slovami ,,Statov, vratane“ vynechat Ciarku O A zapracované
2.2.1
,,5a jednad“ nahradit’ ,,ide* (0] A zapracované
,,sektoru® nahradit’ ,,sektora“ O A zapracované
222
ods. 1: sektoru“ nahradit’ ,,sektora“ O A zapracované
iinfraStruktiry a preto” nahradit’ ,,infraStruktiry, a preto 0 A zapracované
3 — ,nejedna sa“ nahradit’ ,,nejde“ O A zapracované
3.3.2 — medzi slovami ,,spravy, vratane“ vynechat’ iarku 0 A zapracované
4.1
ods. 2: ,t.j.“ nahradit’ ,t. j.“ — aj vo vSetkych d’alSich pripadoch 0 A zapracované
ods. 3: ,Jedna sa“ nahradit ,,Ide“ (0] A zapracované
4.3
ods. 2: , kolektivami® nahradit’ , kolektivmi (@) A zapracované
medzi slovami ,republiky, vratane“ vynechat’ ¢iarku 0] A zapracované
Zavery
A, a): ,kritéria®“ nahradit’ , kritéria“ O A zapracované
B, b): medzi slovami ,,infrastruktiry, vratane“ vynechat’ ¢iarku O A zapracované
D, a): ,,subjektami® nahradit’ , subjektmi“ (0] A zapracované




Rezort

Pripomienka

Typ

Vyh.

Sposob vyhodnotenia

Poznamka

Priloha ¢. 1
ods. 6, a): medzi slovami ,,Statu, vratane“ vynechat’ ¢iarku

zapracované

ods. 7: ,,nakol'ko® nahradit’ , ked'ze“

==

zapracované

Ministerstvo Zivotného
prostredia SR

V prilohe ¢€.2 ,,Zoznam sektorov narodnej infrastruktiry*
navrhujeme zmenu textu:

- v Casti MH SR, sektor banictva: namiesto ,,t'azba a iprava
rudnych a nerudnych surovin a vyhl'adavanie a prieskum
radioaktivnych surovin“ uviest’:

- ochrana a raciondlne vyuZivanie nerastného bohatstva,

- tazba a tprava energetickych, rudnych a nerudnych surovin

Popis sektorov v po6sobnosti MH SR bol
upraveny v zmysle poZiadaviek sekcii
a odborov MH SR

- v asti MZP SR, sektor geologického vyskumu a prieskumu
uviest’:

- vyskum a vyvoj geologickej stavby tizemia Statu,

- geologicky vyskum a prieskum neobnovitel'nych surovinovych
zdrojov, zdrojov geotermalnej energie, zdrojov a zasob
podzemnych vod,

- inZinierska geoldgia, overovanie geologickych cinitel'ov
Zivotného prostredia, geologickych prieskumov na Specialne
UCely, t.j. navrh sanacie havarijnych zosuvov a navrh na
ochranu zdrojov podzemnych véd.

zapracované

Ministerstvo prace, socialnych
veci a rodiny SR

- v bode 3.3.4 Nastroje na odstranenie nasledkov ttoku
odporucame doplnit’ nastroj z hl'adiska ohrozenia Zivota, zdravia
alebo majetku ob¢anov:
- vytvorenie planu verejnej (obecnej) medicinskej odpovede -
reakcie, pri titoku zbraiiami CBRN, vytvorenie celkového
harmonizovaného a prepojeného systému zdravotnickej
odpovede,

zapracované

- v prilohe €. 2 v sektoroch uvedenych v kompetencii Ministerstva
prace, socidlnych veci a rodiny SR odporti¢ame v sektore
socialnych veci a rodiny:
- doplnit’ oblast: antidiskriminacna politika a rovnost’
prileZitosti,

zapracované

- slova ,,doplnkové poistenie“ nahradit’ slovami ,,doplnkové
dochodkové sporenie“ v zmysle zakona €. 650/2004 Z. z.

o doplnkovom d6chodkovom sporeni a o zmene a doplneni
niektorych zédkonov v zneni neskorsich predpisov

zapracované




Rezort

Pripomienka

Typ

Vyh.

Sposob vyhodnotenia

Poznamka

Ministerstvo viiitra SR

VSeobecné pripomienky:

1. Material nema charakter koncepcie, preto pouzity nazov
nezodpoveda skutocnosti a zadaniu. Ako je uvadzané

v predkladacej sprave i samotnom materiali, jeho spracovanie iba
vytvara zakladny ramec na rieSenie problematiky ochrany

a obrany kritickej infraStruktiry v SR, pri¢om spracovanie
potrebnych konkretizujucich idajov prestiva do obdobia budiceho
roku, kedy by mali byt spracované v Narodnom programe pre
ochranu a obranu kritickej infrastruktiry v SR a nasledne v
zakone o kritickej infraStrukttre.

Vzhladom na znacny rozsah vlastnickych vztahov stikromného
sektora k uvadzanym prvkom kritickej infrastruktiry je
problematike sukromného sektora a jeho zapojenia do systému
ochrany a obrany kritickej infrastrukttry venovana mala
pozornost’ i napriek tomu, Ze rieSenie tejto problematiky sa javi
ako vel'mi zloZité a narocné.

V materidli rieSend problematika, zamerand prakticky iba na
oblast’ ohrozenia kritickej infraStruktury teroristickym ttokom je
vytrhnutd z kontextu potreby komplexného rieSenia ochrany
kritickej infrastruktiry pred ostatnymi druhmi jej ohrozenia, ktoré
uvadza i spracovany material. Nie je efektivne zaoberat’ sa najskor
jednym druhom ohrozenia kritickej infrastruktury a aZ nasledne
d’al$imi. Je potrebné systém jej ochrany a obrany riesit’
komplexne.

Z d6vodu splnenia ciel'a v zmysle zadania uloZeného vyssie
citovanym planom prace, poZaduje sa doplnit’ material o uvedené
Casti.

Pripomienkovatel’ odsttipil od pripomienky.

2. V koncepcii absentuje spolupraca zainteresovanych subjektov
(spédtna vazba zo stikromného sektora a aké iniciativy boli doteraz
zo strany MH SR vykonané), pretoZe znacna Cast’ kritickej
infraStruktiry je v privatnom sektore a preto by bolo treba
uvazovat’ aj s rozdelenim zodpovednosti do privatneho sektora.
Pri ochrane kritickej infrastruktury totiZ zohravajt svoju tilohu
vSetky zainteresované strany vratane priemyselnych/ obchodnych
zdruZeni, normaliza¢nych orgdnov a majitel'ov, prevadzkovatel'ov
a uzivatelov kritickej infrastruktiry. VSetky zainteresované
subjekty by mali spolupracovat’ a prispievat’ k vypracovaniu
Koncepcie v stilade s ich Specifickymi tilohami

a zodpovednostami. Stat by zabezpecoval vedenie a koordinaciu

Pripomienkovatel’ odsttipil od pripomienky.
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pri vypracovavani a implementacii narodného jednotného pristupu
k ochrane kritickej infraStruktiry v rdmci svojich jurisdikcii.
Majitel'ov, prevadzkovatel'ov a uzZivatel'ov treba aktivne zapojit’
do tohoto procesu.

3. Velkym nedostatkom samotnej koncepcie je nezameranie sa na
narusenie kritickej infrastruktury, ktorej dopad nepozna Statne
hranice ,,tzv. cezhrani¢né tcinky“. V koncepcii treba zvyraznit’
zmienku o cezhrani¢nych G¢inkoch a Sireni informacii medzi
sektormi navzajom, pretoZe poskodenie alebo znicenie Casti
infraStruktdry v jednom ¢lenskom Stdte m6Ze mat” nepriaznivy
vplyv na niekol'kych d’alSich ¢lenskych Statov a na eurépsku
ekonomiku ako celok. Toto je Coraz pravdepodobnejsie, nakol'ko
nové technolégie (napr. internet) a liberalizacia trhu (napr. pri
dodavkach elektrickej energie a plynu) spdsobujt, Ze mnoho
typov infrastruktiiry st sicastou vacsej siete. Pri takychto
situacidch sd ochranné opatrenia silné len natol'’ko, ako ich
najslabsi ¢lanok.

Pripomienkovatel’ odsttipil od pripomienky.

4. Koncepcia by mala na¢rtnut’ aj dohl'adné aktivity a ¢innosti do
budtcna ako aj horizontélne opatrenia, ktoré by definovali
kompetencie a zodpovednosti vSetkych zainteresovanych
subjektov vo vzt'ahu k ochrane kritickej infraStruktdry.

Pripomienkovatel’ odsttipil od pripomienky.

5. Koncepcia by mala urcit’ aj mozZné rieSenie, alebo akciu, ¢o
robit” ak sa stane najhorsi pripad.

Pripomienkovatel’ odsttipil od pripomienky.

Konkrétne pripomienky:

6. V navrhu uznesenia vlady Slovenskej republiky v jeho
ukladacej Casti B. vypustit’ text ,,podpredsedovi Bezpecnostnej
rady SR“.

zapracované

7.V navrhu uznesenia vlady Slovenskej republiky v casti C.
doplnit’ text ,riaditelovi Slovenskej informacnej sluzby*“.

zapracované

8. V navrhu materiélu ,,Koncepcia kritickej infrastruktury ...“ na
str. 2 v texte Uvodnej Casti, v tret'om odseku poslednu vetu upravit’
nasledovne: ,,Dokumentom Bezpec€nostna stratégia SR, ktory bol
schvaleny Narodnou radou SR 27. septembra 2005, Slovenska
republika v Casti ,,Bezpecnost’ obCana a Statu“, v bode 44)
deklarovala, Ze zaruci bezpecnost’ kritickej infrastruktdry pred
teroristickymi ttokmi“. V stvislosti s pouZitym pojmom ,,kriticka
infrastruktira“ SR v predmetnom dokumente deklarovala v bode
49), Ze prijme opatrenia na obmedzenie

zapracované
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zranitel'nosti prvkov kritickej infrastruktiry s dérazom na
informacné a komunikacné systémy, a na minimalizaciu
negativnych nésledkov ttokov na ne. Bude pokracovat

v aktivitdch zameranych na bezpecnost’ a integritu informacnych a
komunikacnych systémov, zvlast’ systémov nevyhnutnych pre
bezpecny vykon zakladnych funkcii Statu“. Vzhl'adom na
vztahovy vyznam uvedeného textu k ochrane kritickej
infraStruktiry deklarovanej Slovenskou republikou vo
vyznamnom politickom dokumente, akym Bezpec€nostna stratégia
SR nepochybne je, odporicam aj uvedené znenie vhodne
zapracovat’ do uvodnej €asti ndvrhu materialu.

9. V navrhu materialu zmenit' pouZivanie pojmu ,,obrana
kritickej infrastruktary“.

Zdovodnenie: Na zéklade podkladov zo zahrani¢nych
dokumentov prijatych Statnymi administrativami viacerych krajin,
ktoré zacali vnimat’ potencial a Sirku problémov kritickej
infraStruktiry z hl'adiska jej zranitel'nosti uz pred koncom
20.storocia, odporicam tento pouZity pojem vztahujici sa

k pojmu ,,kritickd infrasStruktira“ z celého materidlu vypustit’ a to
z dévodu, Ze sa v tychto zahrani¢nych dokumentoch zasadne
pouZziva iba pojem ,,ochrana kritickej infrastruktiry“. Touto
navrhovanou tpravou sa zabezpeci pojmové zjednotenie s uz
prijatymi zahranicnymi dokumentmi i napriek tomu, Ze

v sucasnom obdobi je oblast’ kritickej infrastruktiiry predmetom
d’alSieho rozpracovania a to z dévodu, Ze identifikacia a ochrana
kritickej infrastrukttiry je obt'aznou a dlhotrvajicou tilohou pre
vSetky krajiny, ktoré sa danou problematikou zaoberaju.

Pripomienkovatel’ odsttipil od pripomienky.

10. Na str. 2, odsek 1 — zmenit’ text - potrebou ochrany a obrany
sa treba zaoberat’ nielen v pripade teroristickych ttokov, ale

i v pripade ostatnych hrozieb, ktoré st spominané v 2. odseku,
CiZe nie len na oblast’ terorizmu, ale na tiplni ochranu pred
nebezpecenstvami kazdého druhu (hrozba vyplyvajica

z imyselnych dtokov ako aj prirodnych katastrof), dokonca

i samotnym technologickym zlyhanim, alebo udalostou na
rozvodoch, zariadeniach, ktoré si dokonca mimo nasho tizemia,
preto je nutné doplnit’ 1. odsek o vSetky hrozby, ktoré mozu
kritickd infrastruktiru narusit', pripadne zni€it'. Prioritou by vSak
bol terorizmus

zapracované
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11. Na str. 2, odsek 3 — Ziadame doplnit v texte ,nepretrZité | Z A zapracované

hodnotenie rizik a ohrozeni“ o aky druh rizik a ohrozeni sa jedna.

Zdovodnenie: Ak v intenciach materialu sa jedna o teroristické

utoky, tak to treba zdoraznit a ak akceptujeme, Ze treba pristtpit’

ku komplexnému hodnoteniu vSetkych druhov rizik, tito

skuto€nost’ treba tieZ zddraznit.

12. Na str. 3, bod 1.2 odporticame doplnit’ na konci textu 0] N Ulohou bezpeé&nostného vyskumu nemoze byt

k bezpec€nostnému vyskumu nasledovny text ako poslednt poskytovanie praktickych odporicani alebo

odrazku za odrazkou ,,-zmierfiovanie rizik titokov*: -,,vytvaranie nastrojov na vytvaranie rezervnych fondov pre

rezervnych fondov pre odstrafiovanie nasledkov*. odstraiiovanie nasledkov.

Zdoévodnenie: PoZiadavka je v stilade so zameranim na vyskum

zmiernenia rizik a odstrafiovania nasledkov.

13. Na str. 3, odsek 2 — text preformulovat’. Z A zapracované

Zdovodnenie: NATO sa problematikou ochrany kritickej

infrastruktiry zaobera uZ od roku 1997. Tato problematika spada

do agendy VysSieho vyboru pre civilné nidzové planovanie

(SCEPCQ), ktory v zmysle zadverov Ministerskej smernice pre

civilné nidzové planovanie pre obdobie rokov 2003-2004 poveril

svoje podvybory preskiimanim vSeobecnych aspektov ochrany

kritickej infrastruktiry, ako aj mozZnych nasledkov v pripade jej

naruSenia. Vybory publikovali v oblasti ochrany kritickej

infrastrukttiry mnoZstvo dokumentov a Stadii, ktoré vSak maja

odporucajuci charakter, preto je iba na zvaZeni krajiny, ako

pristdpi ku predmetnym odpordcaniam a k celkovej implementacii.

14. Na str. 3, posledny odsek ,,prevenciu pred tGtokmi“ — o CA | Text ciastocne upraveny. Predpoklada sa, Ze

Specifikovat’ pred akymi titokmi bezpecnostny vyskum bude v pociato¢nom
Stadiu zamerany na rizikovy faktor terorizmus
tak, ako sa deklaruje v cieloch koncepcie.
V budticnosti sa predpoklada aj rozpracovanie
dalsich rizikovych faktorov.

15. Na str.4 bod 1.3 odporticame doplnit’ do ciel'ov koncepcie aj o CA zapracované v Casti Zavery — A

nasledovny text pre vytvaranie rezervnych fondov na rieSenie
odstrafiovania nasledkov: ,,- stanovit’ zasady a navrhnit rieSenia
vytvérania a spravovania rezervnych fondov urcenych na
odstrafiovanie $kod a nasledkov*

Zdovodnenie: PoZiadavka je v sulade s d'alSim textom, ktory
vysvetl'uje zameranie ciel'ov a je z praktickych sktisenosti
odstrafiovania vel’kych pozZiarov, priemyselnych nehdd

Problematika prostriedkov na odstrafiovanie
$kdd a nasledkov bola doplnend ako sticast’
problematiky financovania vydavkov na
ochranu a obranu kritickej infrastruktury,
ktora bude rieSena v Narodnom programe...
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a prirodnych katastrof.

16. Na str. 4 bod 2.1 odporti¢ame doplnit’ do oblasti bezpe¢nosti
Statu ako priklad nasledovny text: ,,c) ochrana financnych dstavov,
bank a meny“

Zdovodnenie: PoZiadavka vyplyva ako nosna tloha EU v boji
proti terorizmu a financovania teroristickych organizacii.

Na zaklade konzultacii s MF SR je oblast’
finan¢nictva subsumovana v oblasti
hospodarstva Statu.

17. Na str. 4, posledny odsek: nestihlasime s tvrdenim ,,v d6sledku
teroristického ttoku spdsobi ohrozenie...“

Zdovodnenie: Takéto ohrozenie nespdsobi iba teroristicky ttok

a je to tieZ v rozpore s tvrdenim na strane 4, odsek 2: ,, akceptuje
vSak potrebu komplexného chépania ochrany...” a tieZ v rozpore

s tlohami bezpe¢nostného vyskumu na strane 3, posledny odsek.

Pripomienkovatel’ odsttipil od pripomienky.

18. Na str. 5, odsek 3 preformulovat’: neakceptovatelnym rizikom
v prvom rade musi byt ohrozenie zdravia a Zivota obyvatel'stva.

Pripomienkovatel’ odsttipil od pripomienky.

19. Na str. 7 bod 3.3.4 odporicame zmenit’ a doplnit’ do poslednej
odrazky nasledovny text: ,,- obnova alebo ndhrada poSkodeného
prvku infraStruktdary*.

zapracované

20. Na str. 11, posledny riadok doplnit’: ,,v spolo¢nom eurépskom
a euroatlantickom priestore®.

zapracované

21. Na str. 15, v Casti MV SR za slovami ,,Policajny zbor* doplnit
text ,sily a prostriedky*

zapracované

22. Na str. 15 priloha 2 ¢ast MV SR doplnit’ odrazku s textom:
Hasi¢sky a zachranny zbor text v zatvorke na: ,,(ochrana pred
poziarmi, likvidacia priemyselnych havarii, prirodnych katastrof
a dopravnych nehéd spojenych s tinikom nebezpecnych latok, sily
a prostriedky)®.

zapracované

23. Priloha 2 ,cast MZ SR, doplnit’ odrazku s textom:
,,- krvnd banka, lieky, antibiotika a ockovacie latky*“.

Sektor zdravotnictva bol prekonzultovany

a schvaleny Ministerstvom zdravotnictva SR.

24. Priloha €.2 — odporticame doplnit’ medzi zoznam sektorov
narodnej infrastruktury aj Slovensku informacnd sluzbu.

V pripade potreby sa doplni, kedZe obsah
prilohy €. 2 sa nepovazuje za nemenitelny.

25. Priloha €. 2 — iba popisuje oblasti zodpovednosti jednotlivych
ministerstiev, ale neuvadza vybrané prvky kritickej infrastruktury,
o je v rozpore s ndzvom a ucelom tohto materialu.

Pripomienkovatel’ odsttipil od pripomienky.

Ministerstvo obrany SR

1.V Casti 2.2.1. Zakladné kritéria, v bode a), odporicame
vypustit’ slovné spojenie ,,politicky dopad“ a nahradit” ho slovnym
spojenim ,,chod hospodarstva Statu“.

Davod: Politicky dopad, resp. politicky chod Statu je zaradeny

zapracované

ako neakceptovatel'né riziko, priCom chod hospodérstva, ako
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jedna z doleZitych oblasti kritickej infrastruktiry nie je nikde
uvedena.

2.V prilohe €. 2, Zoznam sektorov narodnej infrastrukttry- v casti
MO SR - sektor obrany Statu a ozbrojenych sil, Ziadame v bode 6
slovné spojenie ,,budovanie, obrana a ochrana vojenskej

a nevojenskej obrannej infrastruktury nahradit’ slovhym spojenim
,budovanie, obrana a ochrana vojenskej obrannej infrastruktiry a
obrana nevojenskej obrannej infrastruktiry“

Dévod: MO SR, resp. OS SR buduj, obrafiujd a ochraiuju iba
vojensku infraStruktiru. Nevojensku infrastruktiru bréania, pricom
o budovanie a ochranu sa staraji majitelia, resp. spravcovia
predmetnej infrastruktiry.

zapracované

Narodny bezpecnostny tirad

1. Nahradit’ stiCasné znenie podkapitoly 4.1 Ochrana utajovanych
skutocnosti v oblasti kritickej infrastruktury nasledujicim textom:
,»V oblasti kritickej infrastruktiry bude potrebné ochrariovat’ také
informacie o prvku kritickej infraStruktiry, ktoré je mozné zneuzit
na jeho Ciastocné alebo uplné znefunkcnenie napr. v dosledku
teroristického utoku, inej nelegalnej ¢innosti alebo inych
rizikovych faktorov. Chranené tiezZ musia byt informécie tykajtice
sa ochrany a obrany kritickej infrastruktiiry, ako aj ich vymena.
Systém vymeny utajovanych skutoc¢nosti medzi tGstrednymi
organmi Statnej spravy resp. ostatnymi Stathymi organmi je

v sicasnosti vzhl'adom na absenciu komplexného vladneho
utajovaného spojenia prostrednictvom elektronickych komunikéacii
pomaly, neefektivny a zastarany. Absentuje tiez efektivny systém
vymeny neutajovanych informacii na vladnej trovni.

Dalsim aspektom, ktory vplyva na efektivnost’ a rychlost’ vymeny
informacii je stanovovanie naleZitého stupiia utajenia informacii

o prvkoch kritickej infrastruktury, t.z. na jednej strane ochranit’
tieto informdcie pred neopravnenym oboznamovanim sa s nimi, na
druhej strane nenadhodnocovat’ stupne utajenia, aby neprichadzalo
k neefektivnemu vynakladaniu finanénych prostriedkov pri
manipulécii s nimi.

V tomto kontexte sa ukazuje potreba vytvorit’ instittt tzv.

citlivych informadcii, ktoré budi predstavovat’ medzistupenl medzi

zapracované

informaciami podliehajicimi utajeniu v zmysle Zdkona
€. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene
a doplneni niektorych zdkonov v zneni neskorSich predpisov
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(d’alej len ,,zakon o OUS*) a neutajovanymi informaciami,
zverejnitelnymi podla Zakona ¢. 211/2000 Z. z. o slobodnom
pristupe k informacidm a o zmene a doplneni niektorych zdkonov
v zneni neskorsich predpisov (d’alej len ,,zakon o slobodnom
pristupe k informaciam®).

Do tejto kategorie by boli zaradené informécie bezpe¢nostného
charakteru, ktoré nie st alebo by nemuseli byt’ utajovanymi
skutocnost’'ami, avSak vzhl'adom na ich citlivy obsah by ich
zverejnenie mohlo sposobit’ ohrozenie bezpecnosti Statu, zdravia
a bezpecnosti obyvatel'stva a/alebo dlhodobého hospodarskeho
rozvoja Statu. S prihliadnutim na zahrani¢né skdsenosti je mozZné
predpokladat’, Ze znacnd Cast’ informacii z oblasti kritickej
infrastruktiry by spadala prave do tejto v stiCasnosti neexistujticej
kategdrie.

2. V navrhu uznesenia vlady SR v Casti Vykonaju doplnit’
,riaditel’ Narodného bezpec¢nostného tradu“.

Zdbdvodnenie:

V kapitole Zavery a odportcania, su v Castiach B a D tykajtice sa
tiseku ochrany utajovanych skuto¢nosti, pre ktoré je NBU
Ustrednym organom §t. spravy

zapracované

Ministerstvo financii SR

1. V predkladacej sprave Ziadam doplnit, z akych zdrojov bude
realizované financovanie ¢innosti uvedenych v samotnom
materiali, napr. inStitucionalizovanie bezpe€nostnej vedy,
vycClenenie finan¢nych zdrojov na bezpecnostny vyskum,
vypracovanie Narodného programu...

Ked'Ze koncepcia neurcuje ani konkrétne
sektory a prvky kritickej infrastruktury, nie je
mozné zatial urcit’ zdroje pre financovanie ich
ochrany a obrany, resp. bezpe€nostny vyskum,
rieSenie problematiky financovania (zdroje

a objem) bude sticast'ou ,,Narodného
programu...“, prip. zakona o kritickej
infrastruktire. V pripade, Ze problematika
ochrany a obrany kritickej infraStruktdry bude
upravend legislativou EU (této sa pripravuje),
predpokladame aj moznost’ vyuZitia zdrojov
EU.
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2. Ziadam analyzovat' nadviznost predloZenej koncepcie na o CA V materidli je konStatované, Ze problematika
existujice pravne normy upravujice aktivity a posobnost’ organov nie je kodifikovand v Ziadnych pravnych
verejnej moci pri krizovych a bezpe€nostnych situdciach, napr. normach, konkrétna analyza v nadvaznosti na
zakon €. 414/2002 Z.z., zakon €. 387/2002 Z.z., nakol'ko iné pravne normy, prip. potreba tiprav
v materiali sa uvadza len nadvéznost na zakon ¢. 319/2003 Z.z. suvzt'aznych pravnych noriem bude
predmetom predkladacej spravy k zakonu
o kritickej infraStruktdre. Deklarovana
spojitost’ s obrannou infrastruktirou v zmysle
zakona €. 319/2002 Z. z. o obrane Slovenskej
republiky v zneni neskorSich predpisov je
konStatovanim, Ze nebude potrebné tiito
pravnu tpravu radikdlne menit’.

3. V prilohe €. 2 ¢ast’ MF SR Ziadam slova ,,sektor finan¢nych (0] A zapracované

sluzieb® nahradit’ slovami ,,sektor finan¢ného trhu“ a slova
,»hazardné hry“ nahradit’ slovami ,,Specificky sektor v oblasti
poskytovania sluzieb“.
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